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Abstract. Cognitive radios are considered critical for better spectrum use in
5G networks. Spectrum sensing is a technology that allows channel status to
be determined on a decentralized basis. Collaborative spectrum sensing impro-
ves detection by collecting more data from different users in different places,
increasing the amount of information available to making decisions. This paper
presents a Markov chain-based technique that improves spectrum detection and
decreases the number of sensing notifications. Thus, the technique improves the
result of classic fusion algorithms for co-operative sensing in the case of well-
behaved access. There was a reduction of up to ~ 99.67% in the false alarm rate
and up to ~ 98% of the associated control traffic, preserving the false negative
rate below the tolerable limit of 10%, mitigating the interference to a channel
user.

Resumo. Os rddios cognitivos sdo considerados fundamentais para melhorar
o uso do espectro em redes 5G. O sensoriamento de espectro é uma tecnologia
que permite que o estado do canal seja determinado de forma descentralizada.
O sensoriamento colaborativo do espectro melhora a deteccdo ao coletar mais
dados de diferentes usudrios, em diferentes lugares, aumentando a quantidade
de informacdo disponivel para a toma de decisoes. Este artigo apresenta uma
técnica baseada em cadeias de Markov que melhora a deteccdo do espectro e
diminui o niimero de notificacoes de sensoriamento. Dessa forma, a técnica
melhora o resultado dos algoritmos de fusdo cldssicos para sensoriamento co-
laborativo no caso de acesso bem comportado. Observou-se uma reducdo de
até ~ 99.67% da taxa de alarmes falsos e até ~ 98% do trdfego de controle
associado, preservando a taxa de falsos negativos abaixo do limite tolerdvel de
10%, minimizando interferéncia ao usudrio do canal.

1. Introducao

O espectro de radiofrequéncia (Radio Frequency (RF)) é um recurso escasso, definido
como um bem publico e gerenciado por agéncias reguladoras. A administra¢do do es-
pectro € realizada em conjunto pela UIT (Unido Internacional de Telecomunicacdes) no



ambito global e por 6rgdos reguladores préprios de cada pais ou regido. O uso simultaneo
do espectro em uma mesma area, na transmissao de varios sinais em uma mesma faixa de
frequéncias, resulta em interferéncia, o que pode distorcer ou impossibilitar a recep¢ao
da informacao transmitida. As agéncias reguladoras outorgam permissdes a usudrios,
chamados Usudrio Primdrio (Primary User) s (PUs), e operadoras para transmitirem em
frequéncias determinadas em regides especificas. A administragdo do espectro cria desa-
fios para a implanta¢do de novas tecnologias dado que o recurso € escasso, as tecnologias
de comunicacdo sdo dinamicas e muitas das bandas ja reservadas podem ser subutilizadas
nos dominios de tempo e frequéncia[ 3GPP 2009].

A UIT definiu as bandas de 450 MHz a 6 GHz para o IMT (International Mobile
Telecommunications) [3GPP 2009] e na linha de evolu¢do em direcdo as redes moveis de
Quinta Geracao (5G). Os cenérios de Enhanced Mobile Communications (EMC), Massive
Machine Type Communications MMTC) e Ultra Reliable Low Latency Communications
(URLLC) [Maternia et al. 2016] podem utilizar qualquer destas bandas, além das bandas
candidatas na faixa de 24,25 GHz e 86 GHz [Union 2015]. Em regides articas e recente-
mente no Brasil, um cenério que vem despertando interesse pela comunidade académica
€ o de acesso a dreas remotas. Nesse contexto, um grande raio de cobertura é o principal
requisito para viabilizar as aplicagdes tipicas de SG nessas dreas [Pirinen et al. 2019].

No cendrio de 5G em dreas remotas ou rurais, observa-se a subutilizacao nas
bandas destinadas a transmissdo de sinais de televisdo, tais como Very High Fre-
quency (VHF) e Ultra High Frequency (UHF)], conhecidas como TV White Spaces
(TVWS) [Sum 2013]. O conceito de Cognitive Radio (CR) tem sido amplamente ex-
plorado na literatura [Akyildiz et al. 2011, Tan and Le 2014] como uma tecnologia im-
portante para mitigar o problema da escassez de espectro. O uso de CR permite que
usudrios sem licenga para uso do canal, chamados de Usudrio Secundério (Secondary
User) s (SUs), acessem oportunisticamente canais subutilizados. Salienta-se, entretanto,
que a maneira de alocar o espectro nao € uma tarefa trivial, uma vez que o SU ndo deve in-
terferir na transmissao do PU. Para resolver esse problema, o CR deve detectar o meio de
agendar a transmissao durante os tempos ociosos do PU de uma maneira eficaz, a0 mesmo
tempo em que fornece alta confiabilidade e Qualidade de Servico (QoS) para os diversos
SU, em conjunto com robustez, flexibilidade e ampla cobertura. Uma forma de abordar
o problema no dmbito do CR € integrar a camada de Controle de Acesso ao Meio (Me-
dium Access Control) (MAC), técnicas de sensoriamento colaborativo em conjunto com
aloca¢do dinamica do espectro e métodos de escalonamento de recursos [ Yau et al. 2018].

Na literatura, algumas pesquisas abordam o sensoriamento do espectro como uma
funcdo localizada em um né individual [Tan and Le 2014, Liu et al. 2014]. Outros tra-
balhos exploram as tendéncias futuras de compartilhamento do espectro para redes 5G
com base em radios cognitivos[Hu et al. 2018]. No caso do Sensoriamento Colaborativo
do Espectro (Collaborative Spectrum Sensing) (CSS), entende-se que € um sistema que
inclui uma funcao de detec¢do operando em diferentes nds e um centro de fusao centrali-
zado que consolida relatdrios diferentes de vérios nés e produz uma decisdo global sobre
a disponibilidade de um determinado canal[Wang et al. 2019, Yau et al. 2018]. Para o
CSS em redes sem fio, alguns trabalhos exploram métodos de fusao [Teguig et al. 2012],
outros avaliam o consumo de energia [Cichon et al. 2016] e outros apresentam técnicas
de fusdo mais eficientes [Fu et al. 2018]. Para redes 5G existem poucas abordagens que



analisem no CSS a aplicabilidade de modelos mateméticos no processamento do sensori-
amento individual, para melhorar a eficiéncia da rede e aumentar a acurécia da detec¢ao.

Neste trabalho é proposto um novo mecanismo com base em cadeias de Markov
para aumentar a acuricia e eficiéncia na deteccao de canais livres em uma rede 5G para
areas remotas. O mecanismo foi desenvolvido como um parte integrante de uma camada
MAC cognitiva que utiliza CSS para acesso oportunistico de TVWS. Foi conduzida uma
avaliagcdo da proposta por meio de simulagdes. Os resultados de simulagdo mostram que a
técnica proposta apresenta uma melhor acurdcia em identificar canais disponiveis, assim
como uma melhor eficiéncia da rede ao diminuir significativamente o trafego de controle
conforme o nimero de nés aumenta. O mecanismo proposto diferencia-se de outros tra-
balhos pelas seguintes contribui¢des cientificas: a) formulagdo de uma nova técnica do
tipo hard-combining para aumentar a acuracia no resultado do sensoriamento do espec-
tro; b) reducdo da quantidade de dados de controle transmitidos na rede para a fusio de
resultados do sensoriamento colaborativo e (c) avaliacdo da técnica proposta em novos
cendrios e novas ferramentas de simulagdo para redes 5G.

O artigo estd organizado da forma seguinte: a Se¢do 2 apresenta a fundamentagao
tedrica e trabalhos relacionados, a Secao 3 discute o método proposto e seus fundamentos,
a Secdo 4 apresenta os resultados experimentais e sua andlise, e finalmente, a secdo 5
contém as conclusdes e trabalhos futuros desta pesquisa.

2. Fundamentacao Tedrica a e Trabalhos Relacionados

2.1. Radios Cognitivos e Acesso Oportunistico ao Espectro

Grande parte dos blocos de espectro licenciados sao subutilizados longe dos grandes cen-
tros urbanos, em especial as bandas de telefonia mével, radio FM, televisao analdgica
e digital [Valenta et al. 2009, Beckman et al. 2010, Hu et al. 2018]. O melhor aproveita-
mento no uso de bandas licenciadas subutilizadas permite que aplicacdes especificas usem
mais banda, o que aumenta a capacidade da rede e reduz os custos de licenciamento.

Devido a escassez do espectro, as agéncias reguladoras trabalham em propostas
de licengas mais flexiveis que permitam o compartilhamento das bandas licenciadas entre
diferentes usudrios. Os principais modelos de licengas estudadas sdo License Shared Ac-
cess (LSA) e General Authorized Access (GAA). As licengas LSA funcionam mediante
autorizacao por fatias de tempo [Basnet et al. 2017]. Ja as licengas GAA funcionam como
uma mistura do LSA e Dynamic Spectrum Access (DSA), que permite a priorizacao de
usudrios licenciados de servicos protegidos, usudrios licenciados de servicos ndo protegi-
dos e usudrios nao licenciados.

O radio cognitivo € um sistema em que a interface de rddio capaz de sensorear
seu ambiente, podendo utilizar tecnologias adicionais para obter informacdes. A par-
tir destas informagdes, os parametros e protocolos operacionais do radio é adaptado se-
guindo politicas definidas pelo usudrio [Akyildiz et al. 2011, Wang et al. 2019]. O princi-
pal método para obter essas informacdes € o sensoriamento do espectro, complementado
por informagdes de localizac@o e uso do banco de dados geografico. O banco de dados
geografico pode fornecer informacdes da ocupagdo dos canais e € vital para proteger os
usudrios historicos e melhorar a coexisténcia com redes secundarias. O conhecimento
adquirido permite a reconfiguracao do radio para alcancar objetivos da transmissao, al-
terando parametros tais como poténcia de transmissdo, faixa de frequéncia, protocolos,



modulacdo, entre outros. Dessa forma, sdo identificadas e aproveitadas as caracteristicas
de transmissao no espectro.

2.2. Sensoriamento do Espectro

O sensoriamento do espectro consiste em medir um canal por um periodo e determinar se
existem ou ndo transmissoes, seja pelo nivel de energia transmitido, padroes de forma de
onda ou padrdes de uso das frequéncias [Yucek and Arslan 2009, Akyildiz et al. 2011].
Os principais objetivos do sensoriamento do espectro sdo: identificar bandas ociosas e
bandas ocupadas para evitar colisdes e interferéncia; identificar aplicagdes que usam cer-
tas bandas o que permite protecao e priorizacdo de usudrios e servigos essenciais.

Os métodos de deteccao do espectro podem ser divididos de varias maneiras. Uma
delas € classificar o método de deteccdo como cego, semi-cego ou cldssico (ndo cego). A
deteccao cega ndo precisa de nenhuma informacdo sobre o sinal ou ruido. Nessa ca-
tegoria, uma das técnicas mais simples é o sensoriamento do nivel de energia de uma
portadora em um canal, usada no Carrier Sense Multiple Access (CSMA) e variantes
[Shafiq et al. 2019]. Outras formas de sensoriamento baseadas em energia, correlacao
temporal ou de forma de onda, ou mesmo filtragem de padrdes também podem ser utili-
zadas [Yucek and Arslan 2009, Akyildiz et al. 2011]. Os métodos semi-cegos requerem
informagdes sobre a poténcia ou variacao do ruido e os métodos de deteccao classicos,
como por exemplo a deteccdo de recurso cicloestaciondrio, precisam das informagdes so-
bre o sinal e/ou a poténcia do ruido. Ainda, é possivel agrupar os métodos de detec¢ao de
espectro individual, que abrange técnicas que operam de forma independente, e hibrida,
que inclui métodos de dois estagios e métodos cooperativos.

Nos métodos cooperativos, a detec¢cao pode ser realizada de maneira distribuida ou
centralizada. Na deteccdo distribuida, os nés operam independentemente e se comunicam
entre si. Os resultados de deteccdo local sdo compartilhados com outros nés e as decisoes
sdo tomadas localmente. Nesse caso, os custos sdo mais baixos do que na cooperagdo
centralizada, porque nao ha necessidade de um Canal de Controle Comum (CCC). Na
cooperagdo centralizada, o processo de deteccdo é coordenado por um centro de fusao
(Fusion Center (FC)), de modo que a decisao final de deteccao € entregue a todos os nds
cooperativos.

Os relatérios de deteccdo e sua combinagdo utilizam uma das técnicas seguin-
tes: Soft, Hard e Quantized combining. As trés técnicas diferem quanto a quantidade
de bits transmitidos por SU para indicar a presenca de um PU, com Hard e Quantized
usando 1 bit cada, enquanto Soft usa n bits para representar a probabilidade da detec¢ao
[Teguig et al. 2012, Alvi et al. 2014, Fu et al. 2018]. Quanto maior a quantidade de bits,
maior a granularidade da informacao, o que permite que o algoritmo de fusao utilizado
faca uma decisao melhor informada. Apesar disto, o custo de transmissdo dos sensori-
amentos pode ser proibitivo, dependendo do niimero de Equipamento de Usuario (User
Equipment) s (UEs), nimero de canais sensoreados e banda disponivel. Tipicamente, o
tipo de fusdo Hard é escolhido pela simplicidade e pelo pequeno overhead. As técnicas
mais simples de fus@o sdo baseadas em contagem, como: OU légico, em que qualquer
relatério que aponte a presenca do PU é tomado como verdadeiro; E 16gico, que define
o PU presente se todos os relatdrios recebidos indicarem a sua detecc¢ao; limiar K de N,
em que K relatorios positivos dentre N recebidos indicam a presenga do PU.



No CSS convencional grande parte dos nés fazem a deteccdo que enviam a um
elemento central, que decide com um algoritmo de fusdo a ocupagdo do canal. Esse pro-
cesso consume recursos da rede e aumenta o consumo de energia dos nds. Para minimizar
o custo da rede e maximizar o ganho do processo de detec¢do, uma abordagem € reduzir
o numero de notificacdes de nds que pouco contribuem para o algoritmo de fusdo. Entre-
tanto, em algumas topologias, a defini¢do dos nés que devem notificar o sensoriamento
pode ser um processo ndo trivial. Por outro lado, a colaboracio permite que uma maior
quantidade de conhecimento sobre o estado do canal seja agregada, caso os nds estejam
suficientemente distantes uns dos outros, produzindo assim um resultado mais acurado da
deteccao.

Para avaliar a qualidade do CSS sao utilizadas métricas tais como Probabilidade
de Deteccio (F;), Probabilidade de Falso Negativo (Ff,,) € Probabilidade de Alarme Falso
(Probability of False Alarm) (Pj,) [Fu et al. 2018]. Também pode ser avaliada a quanti-
dade de bits transmitidos pelos dispositivos sensores e o atraso entre o sensoriamento € a
atuagdo quanto ao acesso do canal [Liu et al. 2014].

2.3. Trabalhos Relacionados

As cadeias de Markov t€ém sido utilizadas em propostas que aplicam CR no proto-
colo Carrier Sense Multiple Access-Collision Avoidance (CSMA/CA) [Wang et al. 2010,
Foukalas et al. 2013], em que o controle de acesso ao meio € distribuido e depende exclu-
sivamente do sensoriamento individual dos SUs da rede. Os resultados do sensoriamento
sdo utilizados para controlar o tempo de backoff em uma cadeia de Markov, requerendo
certo nivel de certeza antes de transmitir. Diferente deste trabalho, a proposta ndo aborda
sensoriamento colaborativo, o que pode resultar no aumento da probabilidade de causar
interferéncia ao PU e tendéncia a monopolizacio do canal.

Outras abordagens para o CSMA/CA sdo propostas em [Lietal. 2012,
Tan and Le 2014], em que cada SU da rede faz o sensoriamento em um dado conjunto
de canais e compartilha seus resultados com outros nés da rede apds o fim deste senso-
riamento através de mensagens de broadcast. Em seguida, o CSMA/CA ¢ utilizado para
definir qual SU transmitird em cada canal livre. Entretanto, as propostas apresentadas
diferenciam-se desta pesquisa pois 0s nds nao possuem garantias de conhecimento com-
pleto e nao sdo sincronizados. Além disto, as abordagens ndo utilizam nenhuma técnica
de melhoria da confiabilidade das amostras e fazem broadcast de seus resultados de sen-
soriamento em multiplos canais, aumentando ainda mais o overhead do sensoriamento.

A identificacdo de n6s com melhor capacidade de deteccdo é fundamental para
a eficiéncia do CSS. Encontrar uma relacio eficiente entre o custo e desempenho da
deteccdo, e a quantidade de dados transmitidos no canal comum de controle € complexo.
Existem varias propostas para lidar com esse problema. Uma forma € definir que nds
com as maiores probabilidades de deteccao tenham o melhor desempenho de detec¢ao
[Khan et al. 2011]. Também é possivel selecionar usuarios que possuam uma medida
minima de correlagdo entre eles [SG-Range 2018] ou selecionar dispositivos com o maior
ganho para coletar e encaminhar relatérios dos outros nds para o FC [Cichon et al. 2016].
Em [Malady and da Silva 2008], os autores estudam métodos de agrupamento (aleatorios,
baseados em referéncia, estatisticos e baseados em distancia) para selecionar usudrios
adequados. Desses, apenas o método de agrupamento aleatdrio ndo precisa saber as



informacdes de localizacdo. Em [Wang et al. 2015], os nds sdo selecionados com base
na poténcia do sinal do PU recebido e na distancia do estacao radio base.

A pesquisa bibliografica mostra que € inédita uma proposta que utilize um modelo
de cadeias de Markov no CSS nos cendrios de redes 5G para dreas remotas, que tenha
como objetivo aumentar a acurécia da detec¢@o e diminuir o volume de dados transmitidos
no canal de controle. Por isso, a seguir serd apresentada a proposta de sensoriamento com
base nas cadeias de Markov.

3. Proposta de Sensoriamento com Cadeias de Markov

Nesta secdo € apresentado um mecanismo para filtragem de ruido no sensoriamento indi-
vidual do tipo hard-combining com base em cadeias de Markov. O mecanismo proposto
tem como objetivo aumentar a acuracia do sensoriamento colaborativo ao reduzir alarmes
falsos e falsos negativos, estes ultimos de vital importancia, dado que valores altos indi-
cam potencial interferéncia ao PU. Ainda, o mecanismo tem como finalidade melhorar a
eficiéncia entre o custo e o desempenho da deteccao ao diminuir a quantidade de dados
transmitidos no canal de controle comum da rede. Para um melhor entendimento do me-
canismo proposto, sdo necessarias duas etapas:(i) fundamentos e premissas, Subsecao 3.1
e (ii) comportamento do modelo, Subsecdo 3.2.

3.1. Fundamentos e Premissas

O procedimento comum de Sensoriamento do Espectro (SS) tem como base um ciclo de
espera, sensoriamento e transmissdo de resultados, ilustrado na Figura 1(a). A esse ciclo
devem ser acrescidas duas checagens para implementar uma cadeia de Markov de cinco
estados. O mecanismo resultante de SS € apresentado na Figura 1(b). Para cada ciclo de
execucdo, caso o resultado do sensoriamento atual (R.,s.) Se€ja equivalente ao do pas-
sado (Rp,c,), acumula-se a incerteza de eventos id€nticos acontecerem consecutivamente
(Pacum)- Por definir que o método € do tipo hard-combining, os resultados do sensoria-
mento sao bindrios o acimulo de probabilidade é feito em saltos de HJ%, equivalentes
ao lancamento de uma moeda. Quando esta incerteza P,.,,, atinge um dado limiar, por
exemplo 90%, assume-se que o resultado do sensoriamento Ry.,s. € correto visto que €
improvavel de acontecer em um cenario em que um PU de fato ndo esteja transmitindo,
e assim, armazena-se o valor a ser reportado em R,,,4,10p- Caso o limiar P,.,,, ndo tenha
sido ultrapassado, o UE ndo reporta o resultado do sensoriamento atual, e a célula de te-
lefonia Evolved Node-B (eNB) assume que o resultado reportado no passado continua a
ser valido.

As premissas utilizadas para definir o mecanismo proposto dentro do contexto de
CSS sao as seguintes:

P.1 o SS individual depende unica e exclusivamente da capacidade do préprio dispo-
sitivo em detectar a utilizagdo de um dado canal;

P.2 existe uma curva de probabilidades de detec¢do py(d) dependente da distincia
d entre o dispositivo sensor e a fonte de interferéncia, derivada de medicdes ou
simulag@o na camada de enlace de um algoritmo padrao de SS;

P.3 a probabilidade de alarmes falsos py, do algoritmo de SS € conhecida, também
derivada de medicdes ou simulacdo na camada de enlace;

P.4 ambos (UEs) e (PUs) estdo com micromobilidade;
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Figura 1. Fluxograma do ciclo de sensoriamento do espectro individual

P.5 p; >> 1 — py, caso o PU esteja transmitindo;
P.6 p;, << 1— py,, caso o PU ndo esteja transmitindo.

3.2. Comportamento do Modelo

Em relagdo ao sensoriamento do espectro, ao partir das premissas P.2 e P.3, a probabili-
dade do sensoriamento dar um resultado positivo, seja ele verdadeiro ou falso, € calculada
pela Equagdo 1. O valor d indica a distancia entre o UE e o PU, enquanto pu,ansmitindo
indica se o PU estd transmitindo em um dado momento ¢. Se o dispositivo € estético,
conforme a premissa P.4, calcula-se d(t) = d(0)Vt € [0,00). A distribuigdo de n amos-
tras com £ sensoriamentos de um UE indicando a presenca de um PU ¢é calculada pela
Equacao 2.

pd<d(t))7 s€ putransmitindo(t) = 1.
Pfas caso contrario.

6]

Psense (ta d7 putransmitindo) -

n
(k)p,’;ense(l - psense)n_k (2)

Caso as premissas P.5 e P.6 sejam verdadeiras, a probabilidade de £ em n amos-
tras serem positivas € proxima de pgense S€ K — n para um n pequeno. Se Pgense <=
(1 — psense)> a probabilidade das & em n amostras se afasta de pge,,s. conforme n cresce.
Deste mesmo comportamento, se observa o efeito colateral na curva de probabilidade de
detec¢do P,(d) apresentada na Figura 2(a), em que a probabilidade de detec¢do simulada
(quadrados em azul) € atenuada (tridngulos em verde) quando /N aumenta.

A agregacdo dos resultados segue a cadeia de Markov de Z estados mostrada na
Figura 2(b), representando a contagem de eventos consecutivos com um mesmo resultado
(B—SeT —Z7),sejao resultado positivo (P) ou negativo (1 — P). Quanto o resultado é
diverso do anterior, a certeza acumulada C,,m = 1 — PX ou Chpym = 1 — (1— P)W pelos
K = W eventos consecutivos € perdida e a contagem recomeca. Tendo em vista um dado
limiar L de certeza acumulada e uma probabilidade P, calcula-se o nimero de estados Z
da cadeia de Markov desejada. Baseado no lancamento de uma moeda, P = 1 — P = 0.5,
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Figura 2. Curvas de probabilidade de detec¢ao e cadeia de Markov proposta

e um limiar de certeza de L. = 0.9, temos que o nimero de estados da cadeia de Markov
67 = (A, .9+ |(T,...Z)] =544 =9, com (1) = 4 transi¢des de A até S e
Z, equivalente a atenuacdo da distribui¢do binomial com K = N = 4 quando o UE esta
ha ~ 10km de distancia de um PU, conforme mostrado (tridngulos em verde) na Figura
2(a). A escolha do limiar de certeza calibra a troca de certeza do resultado, conjuntamente
com atraso entre o inicio da transmissdo do PU e a detec¢do do mesmo, e o alcance da
deteccao.

A quantidade de dados com resultados dos sensoriamentos cresce com 0 aumento
do nimero de dispositivos sensores (UEs), aumentando a carga da rede. A nao retrans-
missdo de resultados idénticos consecutivos € um mecanismo simples para a reducao de
transmissoes, onde o né centralizador (eNB) assume que o estado do canal se manteve
inalterado. O efeito suavizador deste mecanismo pode ser visto na Figura 3, em que
existem 10 transicdes de estado no sensoriamento padrao, contra um total de 31 sensori-
amentos, reduzindo aproximadamente % das transmissdes. A cadeia de Markov, porém,
reduz ainda mais as transi¢des de estado, suavizando os resultados do sensoriamento. No
exemplo da Figura 3, o sensoriamento com a cadeia de Markov tem apenas uma tnica
transicao de estado, vide que nao houveram sensoriamentos consecutivos que apontassem
para a ndo presenga do PU em fun¢do do acimulo de certeza acumulada.

4. Resultados de Simulacao

Esta secdo avalia o desempenho do mecanismo proposto. Para isso, a seguir serd apresen-
tado o ambiente de simulacdo, as métricas utilizadas e os resultados obtidos.

4.1. Ambiente de Simulaciao

O mecanismo foi implementado no simulador NS-3 LENA [Baldo et al. 2011]. Foram re-
alizadas vdrias extensdes no simulador para adaptar a camada MAC [Ferreira et al. 2019]
e para implementar o ciclo descrito na Figura 1(b). Ainda, foram integrados ao simulador
os resultados de sensoriamento individual do espectro produzidos no MATLAB pelo al-
goritmo WIBA [Vartiainen et al. 2019, Saarnisaari and Vartiainen 2018], no padrdo apre-
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Figura 4. Exemplo de topologia de rede e parametros de antena e poténcia de
transmissao utilizados nas simulacées

sentado na Figura 2(a). A probabilidade de alarmes falsos associada a curva de pro-
babilidade € igual a P, = 0.1, conforme modelo do canal utilizado em &reas remotas
[5G-Range 2018].

4.2. Cenarios de Simulacao e Métricas de Avaliacao

Os cendrios de simulagdo utilizam uma célula que exemplifica uma 4rea rural de grande
cobertura. A célula tem 50 km de raio, com um eNB, quatro PUs transmitindo em di-
ferentes canais. Foram definidos cenarios com os UEs variando entre 1, 10, 20, 50 e
100, para melhor avaliar o comportamento de diferentes algoritmos de fusdo ( (OU, E,
K de N com K = 1..4). PUs e UEs foram posicionados aleatoriamente na célula. Um
exemplo de uma das topologias simuladas € ilustrada na Figura 4(a). Os parametros de
poténcia de transmissao, ganho de antena e modelagem do canal seguem os especificados
pela camada fisica e forma de onda em areas rurais [SG-Range 2018], listados na Tabela
4(b).
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Figura 5. Resultados de simulacao para diferentes algoritmos de fusao

O cendrio de simulacdo assume que existe um canal de controle separado do canal
de dados (cross-carrier scheduling), conforme o padrao 3GPP [3GPP 2019]. Como o
simulador ndo implementa esse padrdo, o canal de controle foi configurado como um
canal ideal livre de erros/interferéncia e ao invés de usar 4 canais distintos no simulador,
um unico canal de 20 MHz foi subdividido em quatro blocos de 5 MHz, cada um com
um PU. O padrao de acesso dos PUs ao canal € representado pela transmissao periddica
seguindo uma forma de onda quadrada com ciclo de trabalho e periodo aleatorios.

As métricas de avaliacdo para cada um dos cendrios sdo: acuracia, Pyr,, Ppy
e a Probabilidade de Notificar (P,cp.). Estas sdo calculadas, respectivamente, pelas
Equagdes 3, 4, 5, 6. P,cpo¢ indica a quantidade média de subquadros reportados por
UE, que reflete a sobrecarga da transmissdao dos dados de sensoriamento. Para cada
combinacao de fusdo com e sem 0 mecanismo proposto, foram executadas 24 simulacdes
com duracdo de 10 segundos, cada uma delas equivalentes a 10.000 amostragens por UE.

#subQuadros — # falsosNegativos — #alarmesFalsos

= 3
ace #subQuadros ©)
#alarmesFalsos
Py = . 4)
#subQuadrosComPU Inativo
# falsosNegativos
P — . )
#subQuadrosCom PU Ativo
1 tfinal

Preport = ———— Poeum(t) > 0. arkow(t ense(t 6
port #subquadros; (1) > 0.9 A Rutarkon(t) 7 Rsense(t) (6)

4.3. Analise de Resultados

Os resultados das simulacdes sao apresentados na Tabela 1, com intervalo de confiancga
de 95% de acordo com o t-test. A Figura 5 ilustra os mesmos resultados, em que a
primeira, segunda e terceira coluna sdo, respectivamente, acurdcia, Py, € Py, ap0s a
fusdo do sensoriamento colaborativo. Com excecao da fusdo OU com UEs executando
o sensoriamento padrdo, a qual é afetada duramente pelo crescimento exponencial dos
alarmes falsos, todos os algoritmos se mostram relativamente competitivos em termos de



Namero | Métrica Fusodes
de UEs E 4de N 3deN 2de N ou Markov+OU
Acurécia | 0.898 =+ 0.015 | 0.875 & 0.021 | 0.875 £ 0.021 | 0.875 & 0.021 | 0.898 £ 0.015 | 0.886 + 0.022
1 Pso | 0.011 £0.001 | 0.000 4 0.000 | 0.000 + 0.000 | 0.000 4 0.000 | 0.011 = 0.001 | 0.000 + 0.000
P, | 0.746 £ 0.177 | 1.000 + 0.240 | 1.000 & 0.240 | 1.000 + 0.240 | 0.746 & 0.177 | 0.911 + 0.233
Acuracia | 0.874 £ 0.018 | 0.917 + 0.019 | 0.948 + 0.016 | 0.975 £ 0.009 | 0.913 & 0.003 | 0.991 & 0.005
10 P, | 0.000 £ 0.000 | 0.000 £ 0.000 | 0.000 + 0.000 | 0.004 + 0.000 | 0.095 =+ 0.003 | 0.001 + 0.000
Ppn 1.000 + 0.207 | 0.656 £ 0.177 | 0.414 £ 0.141 | 0.171 & 0.076 | 0.027 + 0.017 | 0.063 + 0.038
Acurécia | 0.855 =+ 0.019 | 0.985 & 0.010 | 0.993 =+ 0.005 | 0.984 + 0.001 | 0.843 & 0.004 | 0.997 =+ 0.001
20 P | 0.000 £ 0.000 | 0.000 4 0.000 | 0.001 = 0.000 | 0.017 4 0.001 | 0.183 = 0.006 | 0.001 % 0.000
P 1.000 £ 0.184 | 0.101 =+ 0.073 | 0.038 & 0.034 | 0.009 + 0.010 | 0.001 & 0.001 | 0.011 =+ 0.004
Acurécia | 0.854 £ 0.025 | 0.998 & 0.000 | 0.988 £ 0.001 | 0.925 & 0.002 | 0.662 £ 0.010 | 0.997 =+ 0.000
50 P | 0.000 £ 0.000 | 0.002 4 0.000 | 0.014 + 0.001 | 0.088 + 0.004 | 0.396 + 0.016 | 0.002 + 0.000
P, 1.000 =+ 0.247 | 0.001 + 0.001 | 0.000 £ 0.000 | 0.000 = 0.000 | 0.000 = 0.000 | 0.009 =+ 0.003
Acuracia | 0.852 & 0.020 | 0.984 + 0.001 | 0.933 =+ 0.002 | 0.778 £ 0.006 | 0.461 & 0.013 | 0.998 + 0.000
100 P, | 0.000 +0.000 | 0.018 4 0.001 | 0.079 + 0.003 | 0.261 + 0.009 | 0.632 = 0.021 | 0.002 + 0.000
Py 1.000 £ 0.190 | 0.000 = 0.000 | 0.000 == 0.000 | 0.000 £ 0.000 | 0.000 =+ 0.000 | 0.006 =+ 0.002
Tabela 1. Resultados das simulacées
n
S 10°4 -
g 1 I
9 4] I
g 1073 .
s ]
£ 1% :
S ] I
£ 102 I
3 ] I
§ 101 Nimero | Sem Markov | Com Markov
g 3 de UEs
T 100 1 0.059 4+ 0.012 | 0.000 = 0.000
o E
T T ' T T 10 0.054 4 0.006 | 0.001 & 0.000
) to 100200 50 100 20 | 0.066 = 0.009 | 0.001 %+ 0.000
Numero de UEs . : . .
Comn Mark Sem Mark 50 0.062 4 0.007 | 0.001 £ 0.000
om arkov em arkov
100 0.063 4= 0.006 | 0.001 &4 0.000

(a) Total de resultados de sensoriamento transmi-
tidos (com ~ 102 subquadros simulados)

Figura 6. Reducao do numero de notificacdes de sensoriamentos individuais

(b) Probabilidade de notificagdo de mudancga de
estado no canal por UE (Py.cport)

acurdcia. Apesar disto, a probabilidade de um dos nés indicar erroneamente a presenca
do PU cresce mais rapidamente conforme o numero de UEs aumenta.

Na métrica de Py, observa-se o crescimento exponencial com fusdes OU e di-
versas KdeN, em que as Ultimas contam com uma menor taxa de crescimento. O efeito
do mecanismo proposto é evidente ao comparar a fusdo OU nos dois casos, em que o
numero de alarmes falsos cai em até 316 vezes (63,2% para 0,2% do total de subquadros
em que o PU ndo estava transmitindo) para os cenarios com 100 UEs. A fusdo F tende a
apresentar uma menor Py, de algoritmos combinacionais, visto que exige a concordancia
de todos sensores indicando a presenga do PU, improvével segundo a distribuicdo descrita
pela Equacao 2.

Na métrica de P, € possivel observar o crescimento exponencial com fusdes OU
e diversas KdelN, em que as ultimas contam com uma menor taxa de crescimento. O
efeito do mecanismo proposto fica evidente ao comparar a fusdo OU com e sem 0 meca-
nismo, em que o nimero de alarmes falsos cai em até 316 vezes (63,2% para 0,2% do total
de subquadros em que o PU ndo estava transmitindo)espectro licenciado € de P, < 0.1,
o que garante um nivel tolerdvel de colisdes e interferéncia ao usudrio do canal. A fusdo



OU junto do mecanismo proposto atendeu esse critério na maioria dos cendrios simu-
lados, exceto o cendrio completamente irreal com um unico UE por célula e no limite
superior da margem de erro no cendrio com 10 UEs.

A Figura 6(a) apresenta que o niimero total de notificacdes utilizando o mecanismo
proposto. Observa-se que € duas ordens de grandeza menor daquele transmitido a cada
transicdo de estado do sensoriamento padrdo. O pior caso ndo € apresentado, em que o
sensoriamento segue a Figura 1(a), resultando em uma transmissao por subquadro por UE
(10%) e Preport= 1.0, com pior desempenho que ambos cendrios ora apresentados.

Os resultados experimentais mostram que o método proposto apresenta uma
reducdo de até ~ 99.67% nos alarmes falsos e ~ 98% no trafego de controle associado,
com uma taxa de falsos negativos abaixo do limite toleravel de 10%.

5. Conclusoes e Trabalhos futuros

Este artigo propds um novo mecanismo para filtragem de ruido no sensoriamento indivi-
dual em uma rede 5G para dreas remotas com base em cadeias de Markov. Os resultados
experimentais mostram que 0 mecanismo proposto apresentou ser eficiente mesmo em
cendrios com grande numeros de dispositivos. O método permite que a detec¢ao possa
diminuir os alarmes falsos sem aumento significativo dos falsos negativos. O método
também diminui o nlimero total de notificagdes em duas ordens de grandeza daquele ob-
servado a cada transi¢ao de estado do sensoriamento padrao.

Como trabalhos futuros, planeja-se ampliar o mecanismo para incluir a funciona-
lidade de mitigacdo do impacto que UEs maliciosos podem ter no sensoriamento colabo-
rativo ao transmitir valores fraudulentos de sensoriamento individual.
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