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Resumo

A Qualidade de Servigo (QoS) de detectores de defeitos determina a rapidez que um
detector de defeitos g detecta a quebra de um processo p, e a precisao que ¢ informa
essa quebra. Em redes de longa distancia e em redes sem fio, a ocorréncia de quebras de
processo, altas variacoes de atraso e perdas de pacotes em rajadas sao comuns. Nestas
condicoes, uma escolha adequada de parametros, por um configurador de detectores de
defeitos, para manter o detector de defeitos satisfazendo os requisitos de QoS, é requerida.

Por isso, este trabalho propoe um configurador de detector de defeitos que leva em
conta a distribuicao de probabilidade de comprimento de rajadas de perdas de pacotes
de mensagem, através do uso de um modelo de Markov. Os resultados da simulacao
mostram que os parametros fornecidos pelo configurador proposto tendem a levar o
detector de defeitos a satisfazer os requisitos de QoS em redes sujeitas a rajadas de
perdas. Adicionalmente, a pesquisa mostra que é possivel melhorar a precisao do detector
de defeitos usando uma combinacao de estimadores simples de atrasos de mensagens.



Abstract

The quality of service (QoS) of failure detectors determines how fast a failure detector
q detects the crash of a process p, and how accurate ¢ informs the p crash. In wide area
networks and wireless networks, the occurrence of process crashes, high delay variations
and burst losses in message packets are common. In these conditions, an adequate choice
in the failure detector parameters, by a failure detector configurator, to keep the failure
detector satisfying the QoS requirements, is required.

Therefore, this work proposes a failure detector configurator which takes into account
the probability distribution of loss burst lengths of message packets, by using a Markov
model. The simulation results show that the parameters provided by the proposed
configurator tend to lead the failure detector to satisfy the QoS requirements in networks
subject to message loss bursts. Additionally, the work shows that is possible improve the
accuracy of the failure detector by using a simple combination of simple message delay
estimators.

x1
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Capitulo 1
Introducao

Este capitulo contextualiza o problema abordado nesta pesquisa e o apresenta, fornece
uma visao sucinta da solucao proposta e das contribuicoes do trabalho, e mostra a
organizacao do texto. Atualmente, na literatura em lingua portuguesa, nao ha consenso
sobre a terminologia associada a dependabilidade!. Por isso, colocamos os termos da

lingua inglesa em notas de rodapé, pelo menos na primeira vez que ocorrem no texto.

1.1 Contexto do Problema

Em redes de longa distancia e em redes sem fio, a quebra de processos e a perda de
pacotes em rajadas ocorrem com freqiiéncia. Neste trabalho, o termo perdas em rajadas
refere-se a perdas consecutivas de pacotes. Um processo pode quebrar, por exemplo,
devido a ataques de negagao de servigo, quedas de energia, problemas com o hardware do
computador em que o processo estda executando, e até mesmo problemas devido a falhas
de projeto e implementacao do sistema operacional ou do programa aplicativo. A perda
de pacotes em rajadas é comum, no caso de redes de longa distancia, devido a problemas
de congestionamento, que levam os roteadores a descartarem pacotes, e no caso de redes
sem fio, devido a ruidos no ambiente que interconecta os processos.

Na area de tolerancia a falhas, os conceitos de falha, erro e defeito sao bem distintos?.
Falha é uma caracteristica que pode levar um sistema a nao fornecer servico de acordo
com a funcionalidade especificada. A falha pode causar um erro, ou seja, um desvio em

algum estado interno de algum componente do sistema. Se o erro for suficiente para

Do inglés: dependability.
2Traduzimos fault, error, e failure, respectivamente como falha, erro e defeito.
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que um componente leve o sistema a fornecer um servico fora da sua especificagao, entao
temos um defeito. Contudo, em um sistema com varios componentes, um defeito em um
componente A pode ser considerado uma falha para um componente B que usa o servigo
falho de A [16]. Portanto, neste trabalho os termos falha e defeito serdo usados de forma
intercambiavel, exceto quando for conveniente diferencia-los.

Uma forma bastante comum de detectar se um processo quebrou é o uso de detectores
de defeitos, que sao componentes de sistema que frequentemente monitoram o estado de
outros componentes. Os componentes monitoraveis podem pertencer ao mesmo sistema
ou a outros. O objetivo dos detectores de defeitos geralmente é informar rapidamente e
com precisao sobre a ocorréncia de defeitos em processos (processadores), sob canais de
comunicacao confidaveis e nao confiaveis. As dreas de redes de computadores e sistemas
distribuidos possuem varios exemplos que usam detectores de defeitos.

A area de redes de computadores usa temporizadores, como uma espécie de detectores
de defeitos, e a utilizacao béasica de temporizadores esta presente na retransmissao
de mensagens TCP (Protocolo de Controle de Transmissao) [112, 93]. Alguns outros
exemplos sdo controle de congestdo [51], rate-based clocking [13], e soft-timer-based
network polling [13].

A &rea de sistemas distribuidos tem amplamente usado detectores de defeitos como um
bloco basico de construgao para resolver varios problemas, tais como consenso distribuido
e group membership. No problema de consenso [40, 44, 50, 27|, um conjunto de processos
propoe valores a cada um dos outros e eles devem concordar sobre algum valor dentre
aqueles propostos. No problema de group membership [17, 31, 95], um conjunto de
processos deve manter uma lista atualizada dos processos atualmente bons e conectados.
H& também outros problemas que podem ser resolvidos em sistemas assincronos estendidos
com detectores de defeitos, tais como non-blocking atomic commitment, difusao confiavel
com terminagao (terminating reliable broadcast), e registrador atomico [71, 39].

Além disso, detectores de defeitos podem ter uma qualidade de servigo (QoS?), que
¢ indicada por alguns requisitos, como tempo maximo de indicacao de uma quebra de
processo e a precisao com que um detector de defeitos indica que um processo realmente
quebrou. O trabalho de Chen, Toueg e Aguilera [30], deste ponto em diante referido
simplificadamente como Chen et al, formaliza a QoS de detectores de defeitos através
da definicao de uma métrica para a velocidade de deteccao de um processo quebrado

e métricas para a precisao da suspeita de quebras de processo. Eles desenvolvem um

3Do inglés: Quality of Service.
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novo algoritmo detector de defeitos para relégios sincronizados chamado de NFD-S (novo
detector de defeitos para relégios sincronizados®), e outros para relégios nao sincronizados,
chamados de NFD-U (novo detector de defeitos para relégios nao sincronizados®) e NFD-E
(novo detector de defeitos para relégios nao sincronizados com estimativa®). Para cada um
dos algoritmos apresentados eles fornecem um procedimento de configuragao, que nesta
tese chamaremos de configurador.

Os configuradores recebem como parametros as condicoes de atraso e de perda de
mensagens e os requisitos de QoS, e fornecem como saida os parametros do detector de
defeitos correspondente. Esses parametros de saida vao configurar o quanto o detector de
defeitos deve esperar pela chegada de uma mensagem heartbeat do processo monitorado,
e de quanto em quanto tempo o processo monitorado deve enviar mensagens heartbeat
ao detector de defeitos. Para a perda de mensagens, os configuradores de Chen et al

assumiram apenas a probabilidade de perda média de mensagens.

1.2 Descricao do Problema

Dentro deste contexto apresentado, o problema abordado nesta pesquisa é descrito da
seguinte forma: Considere um cendrio em que hd a ocorréncia de perdas de mensagens em
rajadas, por exemplo, em redes de longa distancia [11, 111, 114] e em redes sem fio [12, 93].
Neste cendrio, os algoritmos NFD-S, NFD-U e NFD-E e os configuradores de Chen et al
ainda garantem os requisitos de QoS? Caso os algoritmos de detectores de defeitos e/ou
0s configuradores nao sejam adequados para este cendrio, entdo como desenvolver outros

algoritmos e/ou configuradores que garantam os requisitos de QoS?

1.3 Descricao Sucinta da Solucao

Este texto apresenta, como uma solucao para este problema, um modelo de QoS
para detectores de defeitos na presenca de rajadas de perdas que se baseia no arcabouco

teérico de Chen et al, em relagao a QoS, e no modelo de Markov de Sanneck [92], para

4Do inglés: New Failure Detector with Synchronized clocks.

°Do inglés: New Failure Detector with Unsynchronized clocks and known expected arrival times of
heartbeats.

5Do inglés: New Failure Detector with Unsynchronized clocks and estimates of expected arrival times
of heartbeats.
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capturar a ocorréncia de perdas em rajadas. Para avaliar os configuradores propostos
foram realizadas simulacoes destes com os algoritmos e os configuradores de Chen et al.

Para a construcao dos configuradores, o modelo probabilistico de rede de Chen et al
foi mudado para levar em conta as probabilidades de ocorréncia de rajadas de perdas
de tamanhos diferentes. Um modelo basico de Markov foi construido para determinar a
ocorréncia de chegadas de mensagens ou a perda em rajadas. Usando o mesmo algoritmo
NFED-S de Chen et al, demos uma nova interpretacao para a probabilidade de ocorréncia
de chegadas e perdas de mensagens, usando o modelo basico de Markov. A seguir
desenvolvemos novos configuradores, para os algoritmos NFD-S, NFD-U e NFD-E, de
Chen et al, que levam em conta os modelos propostos.

Foram realizados dois tipos de simulacoes, com dados gerados e com dados coletados,
para avaliar a solucao proposta. Para a simulacao com dados gerados foi desenvolvido um
gerador de mensagens que gera a seqiiéncia de atrasos e perdas, seguindo a distribuicao
exponencial para os atrasos, e as distribuicoes de Pareto e geométrica para as rajadas
de perdas. Para a segunda simulacao, os dados coletados foram coletados de um link
entre a UNICAMP e a UFMS (Universidade Federal de Mato Grosso do Sul). Os dados
gerados e os dados coletados foram usados, respectivamente, em execugoes dos algoritmos
NFD-S e NFD-E, e alguns graficos foram obtidos e os resultados analiticos gerados pelos

configuradores propostos foram comparados com o comportamento dos algoritmos NFD-S
e NFD-E.

1.4 Contribuicoes do Trabalho

As principais contribuicoes deste trabalho, sobre qualidade de servico de detectores de
defeitos na presenca de rajadas de perdas, sao algumas respostas ao problema mencionado

na secao 1.2:

1) Os algoritmos de detectores de defeitos de Chen et al [30], NFD-S, NFD-U e NFD-E
sao robustos o suficiente para serem utilizados mesmo quando h& probabilidade alta

de ocorréncia de rajadas longas de perdas de mensagens heartbeat.

2) Os configuradores propostos e apresentados nesta pesquisa sdo adequados para a
configuragao dos detectores de defeitos mesmo quando rajadas longas de perdas

ocorrem com alta freqiiéncia. Por exemplo, quando a distribuicao de probabilidade
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das rajadas de perdas é similar a Pareto. Os configuradores propostos também

comportam-se bem quando a distribuicao é geométrica.

3) Os experimentos confirmam resultados anteriores de que ¢ dificil obter
estimadores/preditores de atrasos que levem os detectores de defeitos a atenderem

as principais métricas de QoS ao mesmo tempo.

4) A partir de experimentos adicionais verificou-se que é possivel, em vérios casos,
melhorar a precisao de detectores de defeitos através de estimadores compostos

resultantes da combinacao de estimadores de atrasos simples.

Estas contribuicoes estao descritas no Capitulo 4, sobre o modelo proposto, no Capitulo
5 sobre a avaliagao do modelo proposto via simulacao e no Capitulo 6, sobre um estimador

composto.

1.5 Organizacao do Texto

O restante dos capitulos do texto esta organizado da seguinte maneira. O Capitulo
2 expoe alguns conceitos fundamentais usados no texto, tais como confiabilidade de
sistemas, sistemas distribuidos, modelagem de canais de comunicacao, detectores de
defeitos e consenso distribuido. O Capitulo 3 discute sucintamente o arcabouco tedrico
de Chen et al [30], sobre qualidade de servigo de detectores de defeitos, e discute outros
trabalhos relacionados. O Capitulo 4 apresenta o modelo proposto para a qualidade de
servico de detectores de defeitos na presenca de rajadas de perdas. O Capitulo 5 mostra
alguns detalhes do simulador usado para avaliar o modelo proposto, descreve como foram
realizadas as simulagoes, e discute os resultados da simulacao. O capitulo 6 apresenta uma
pequena modificagao no estimador do algoritmo NFD-E que possibilita uma melhoria da
precisao de detectores de defeitos. Finalmente, o Capitulo 7 discute as contribuicoes da
pesquisa, as dificuldades encontradas no seu desenvolvimento, e sugere alguns trabalhos

futuros.



Capitulo 2
Conceitos Fundamentais

Este capitulo apresenta os conceitos fundamentais utilizados no restante do texto.
Inicia com dependabilidade de sistemas e apresenta uma visao geral dos componentes de
sistemas distribuidos. O enfoque é entao direcionado aos componentes mais basicos de
sistemas distribuidos tolerantes a falhas, que sao canais de comunicacao, comunicacao
confiavel e nao confiavel, consenso distribuido e detectores de defeitos. Finalmente, este

capitulo termina com algumas conclusoes.

2.1 Dependabilidade de Sistemas

Esta segdo baseia-se nas definigoes de Azivienis et al [16]. Neste trabalho, estamos
interessados na dependabilidade”, ou seja, na confianca justificada dada a um sistema em
relacao ao servigo correto que ele fornece. Um sistema é uma entidade que interage com
outras entidades. Estas outras entidades formam o ambiente do sistema. Um sistema é
composto por varios componentes. A fun¢ao de um sistema é o que se pretende que o
sistema realize, e esta descrita na sua especificacao funcional. O comportamento de um
sistema é o que o sistema faz para implementar a sua funcao. O servigo oferecido por um
sistema é o comportamento do sistema que é percebido pelos usuarios do sistema. Servigo
correto é aquele que implementa a funcao do sistema.

A dependabilidade agrega vérios atributos, que podem ser ameacados. Contudo, os
atributos podem ser alcancados através de alguns meios. Os atributos de dependabilidade

sao discutidos na secao 2.1.1, as ameacas na se¢ao 2.1.2, e os meios na secao 2.1.3.

"Do inglés: dependability.
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2.1.1 Atributos de Dependabilidade

Os atributos de dependabilidade de um sistema sao:

Disponibilidade®: capacidade de estar pronto para fornecer um servico correto.

Confiabilidade®: capacidade de fornecer um servico correto de forma continua.

Sequranca'®: capacidade de nao provocar conseqiiéncias catastréficas para os

usuarios e o ambiente que interagem com o sistema.

Integridade'!: capacidade de nao sofrer alteracoes impréprias ou indesejaveis.

Manutenibilidade'?: capacidade de permitir reparos e modificacoes.

Alguns exemplos de sistemas e um dos atributos (dentre todos) que cada um deles
deveria ter sdo: caixas eletronicos (disponibilidade para realizar operagoes bancdrias
quando for necessario), naves espaciais (confiabilidade para que a nave nao pife e a
tripulagao perca o controle), usinas nucleares (seguran¢a para evitar que algum material
radioativo vaze para fora da usina de forma descontrolada), servidores de arquivos
(integridade dos dados para que possam ser recuperados corretamente com o mesmo
conteido que foram gravados), e sistemas comerciais de grande escala (manutenibilidade
para permitir rapida correcao de falhas de projeto e implementagao, e para atualizar

rapidamente o sistema com novos recursos).

2.1.2 Ameacas a Dependabilidade

A dependabilidade de um sistema pode ser prejudicada pelas seguintes ameacas: falha,
erro e defeito. Um defeito de servigo ocorre quando o servico nao esta de acordo com a
sua especificacao funcional, ou porque a sua especificacao nao descreve adequadamente

3

a funcao do sistema. Modos de defeito de servico'® sao os diferentes modos em que um

defeito se manifesta no sistema. Um erro é um estado do sistema em que pelo menos um

8Do inglés: Availability.

9Do inglés: Reliability.

Do inglés: Safety.

"Do inglés: Integrity.

12Do inglés: Maintainability.

13Detalhes podem ser consultados na segao 3.3 de Azivienis et al [16].
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dos seus componentes oferece um servigo incorreto que pode levar ou nao a ocorréncia de
defeito no sistema. A causa de um erro é chamada de falha.

Uma falha é ativa quando ela produz um erro, caso contrario, ela é latente. A ativacdo
de falhas é a aplicacdo de uma entrada a um componente que leva a falha latente a
tornar-se ativa. A relacao causa-efeito é: falha pode levar a um erro que pode levar a um

defeito. Considere o exemplo a seguir:

e Um sistema possui um processo monitor chamado ¢ e um processo monitorado
chamado p, que estdao em redes distintas na Internet. O processo p envia
periodicamente uma mensagem p-vivo para indicar ao processo ¢ que ele esta ativo
(n@o estd quebrado). O processo ¢ possui um estimador para o valor de timeout, que
é o periodo de tempo que ele deve esperar para receber uma mensagem p-vivo. Se
alguma dessas mensagens nao chegar antes de terminar o periodo determinado por
timeout, entao ¢ indica que p estd quebrado, caso contrario, ele indica que p esta
ativo. Caso a estimativa gerada por ¢ nao seja boa entao ele ird supor erroneamente
que p esta quebrado. Seja recuperacao o periodo decorrido entre o instante que ¢
indica erroneamente que p estd quebrado até o momento em que ¢ indica que p
estd ativo. Uma parte da especificacao exige que a média diaria dos periodos de
recuperacao fornecida por ¢ seja no maximo o valor recuperacao-solicitada fornecido
pelo usuario. E outra parte da especificacao indica, baseada em estudos, que o
melhor estimador para atender o requisito recuperacao-solicitada é aquele que usa
a média de atraso das 32 mensagens p-vivo mais recentes, e a perda média das

mensagens p-vivo.

e Suponha que a implementacao do estimador de timeout possua a seguinte falha:
uso da perda média das mensagens p-vivo e da média de atraso das 10 mensagens
p-vivo mais recentes. Neste caso, o valor gerado pelo estimador eventualmente
serd um erro quando levar ¢ a indicar que p estd quebrado mas ele estiver ativo. A
estimativa errada nao levara a um defeito enquanto o valor médio diario dos periodos
de recuperacao for menor ou igual a recuperacao-solicitada. Caso contrario, ocorre

um defeito no sistema.

2.1.3 Meios para a Obtencao de Dependabilidade

Os varios meios, para se obter os atributos de dependabilidade de um sistema, podem

ser agrupados nas quatro categorias seguintes:
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e Prevencao de Falhas'*: corresponde aos meios para prevenir que falhas ocorram ou

sejam introduzidas.

5

e Tolerancia a Falhas'®: corresponde aos meios para evitar defeitos de servicos mesmo

que falhas ocorram.

e Remocdo de Falhas'S: corresponde aos meios para reduzir o nimero e a severidade
das falhas.

e Previsio de Falhas'": corresponde aos meios para estimar o ntmero de falhas

presentes, a incidéncia futura, e as provaveis conseqiiéncias delas.

A prevencao e a tolerancia a falhas visam capacitar o sistema para alcancar
a dependabilidade. A remocao e a previsao de falhas visam obter confianca na
dependabilidade do sistema justificando que as especificacoes de dependabilidade sao

adequadas e que o sistema provavelmente as garante.

2.2 Sistemas Distribuidos

Nao ha consenso na literatura sobre uma definicao de sistemas distribuidos. Uma
definigao geral para sistemas distribuidos, que é adaptada da defini¢ao de Tel [102] é:
Sistema Distribuido é uma colecao de computadores, processadores ou processos que
sao capazes de trocar informagoes entre si. Contudo, esta definicao confunde-se com
a defini¢ao de redes de computadores de Tanenbaum [101].

Uma definicao similar, dada por Coulouris et al [34], é: Sistema Distribuido é
um sistema em que o hardware e o software localizado em computadores em rede
comunicam-se e coordenam suas acoes somente pela passagem de mensagens. Coulouris
et al fornece a Internet como um exemplo de sistema distribuido e a Web como um
servico fornecido pela Internet. Uma definicao mais adequada, fornecida por Verissimo e
Rodrigues [108], é a mesma de Tel, mais o aspecto de compartilhamento de estado entre
os processos a fim de resolver algum problema.

Uma das definigdes mais restritivas é dada por Tanenbaum [101], onde podemos

considerar a defini¢do de Verissimo e Rodrigues [108] como o aspecto de coesao usado

Do inglés: Fault prevention.
Do inglés: Fault tolerance.
Do inglés: Fault removal.
"Do inglés: Fault forecasting.
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por ele, mais o aspecto de transparéncia em que um usuario vé todo o sistema como uma
unica maquina virtual. Para Tanenbaum, um exemplo de sistema distribuido é a Teia
Mundial (World Wide Web), que apresenta tudo ao usuario na forma de uma pégina Web.
Ou seja, para Tanenbaum, a distingao entre uma rede e um sistema distribuido esta no
software (middleware ou sistema operacional), em vez do hardware.

Neste trabalho, pode-se definir sistema distribuido como um conjunto de computadores
interligados por canais de comunicacao e que trocam informacoes entre si com objetivo
de resolver um problema em comum.

Nas subsecoes seguintes apresentamos algumas propriedades de sistemas distribuidos,

modelos de sistemas distribuidos e alguns componentes de sistemas distribuidos.

2.2.1 Propriedades de Sistemas Distribuidos

Em sistemas distribuidos, a corretude de um algoritmo distribuido geralmente é
determinada pelas propriedades de safety e liveness [69, 54, 102, 15]. O termo safety
neste contexto, nao possui o mesmo significado que o termo sequranca definido na secao
2.1.1. Uma configuracao de um sistema ¢é o conjunto de estados de todos os componentes
de um sistema [102]. Safety indica que, em qualquer execugdo de um sistema, uma
certa propriedade deve permanecer valida durante cada configuracao alcancada naquela
execucao [102], ou seja, algo de incorreto nunca ocorrerd dentro de um sistema [54].
Liveness indica que, em qualquer execucao de um sistema, uma certa propriedade deve
valer para alguma configura¢ao alcancada naquela execugao [102], ou seja, algo correto
ird acontecer em algum momento durante a execugao do sistema [54].

Considere o sistema com o0s processos monitor ¢ e monitorado p da secao 2.1.2.
Naquele exemplo, uma propriedade de safety poderia ser: a média diaria dos periodos de
recuperacao, fornecida por ¢ deve ser no maximo o valor recuperacao-solicitada fornecido
pelo usudrio. Uma propriedade de liveness poderia ser: o processo ¢ indica o estado (ativo
ou quebrado) de p.

Se a implementacao do sistema seguisse rigorosamente a especificacao, e a especificagao
estiver correta, ¢ sempre iria garantir as propriedades de safety e liweness descritas
anteriormente. Caso contrario, se o estimador implementado fosse aquele incorreto
descrito na secao 2.1.2, entao a propriedade de liveness continuaria a ser garantida, mas
nao a propriedade de safety, porque o estimador em algum momento poderia levar ¢ a

fornecer uma média diaria dos periodos de recuperacao maior que recuperacao-solicitada.
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2.2.2 Modelos de Sistemas Distribuidos

Na World Wide Web pode-se considerar que grande parte dos computadores deste
sistema nao possui limites bem definidos de atraso nem de perda de mensagens e cada
computador tem o seu proprio relogio local. Para ser possivel a resolucao de algum
problema distribuido dentro deste sistema, ou em outros sistemas distribuidos, é necessério
supor um modelo do sistema. Modelos de sistemas distribuidos usualmente definem dois
aspectos: temporizacao e hipdteses de defeitos.

Em relagao a temporizacao, o modelo sincrono é o mais restritivo porque supoe que
hé limites no tempo de processamento e no atraso das mensagens [41]. O modelo de
sistema distribuido que mais se aproximaria da Internet seria o modelo de um sistema
distribuido assincrono [50], onde nao héa restri¢oes de temporizacdo [27, 77, 54, 102]:
limites no tempo de atraso de mensagens, desvio de relégios ou no tempo necessario para
executar um passo do sistema. Ha também os modelos de sistema distribuido parcialmente
sincrono [40, 44, 72|, quase-sincrono [106, 7, 8|, assincrono temporizado [35, 78, 109,
49], e Timely Computing Base [24, 107, 25], que ficam entre os extremos sincrono e
assincrono. Recentemente, Verissimo [105] definiu o modelo hibrido de sistema distribuido
chamado Wormholes. Neste modelo, partes do sistema, com propriedades diferentes,
podem coexistir, tais como processos e canais de comunicacao assincronos com defeitos
arbitrarios (quaisquer tipos de defeitos), e processos e canais de comunicag¢ao sincronos
com defeitos de quebra.

Os modelos quase-sincrono, assincrono temporizado, e Timely Computing Base tém
sido usados para sistemas de tempo real, onde restrigoes de tempo sao essenciais. Nesses
sistemas hé a preocupagao de que o sistema também tenha a propriedade de timeliness,
que informalmente indica a capacidade do sistema de iniciar certas execugdes no tempo
programado e gastar um tempo limitado para termind-las [108, 107].

Em relacao as hipoteses de defeitos, os modelos de sistemas distribuidos basicamente
fazem suposigdes sobre a perda e/ou atraso de mensagens nos canais de comunicagao
que interligam os processos, e sobre a quebra de processos. A seguir, nas hipdteses de
defeitos, supoem-se que canal de comunicagao confidvel é aquele que sempre entrega uma
mensagem, ou seja, nao ha perda de mensagens nem duplicacao de mensagens, e as
mensagens sao entregues nao corrompidas. Um canal de comunicacdo nao confidvel é
aquele que possui as mesmas propriedades de um canal confiavel, com a excecao de que

pode perder mensagens.
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As hipoteses de defeitos mais usadas em modelos de sistemas distribuidos sao: os
processos podem quebrar e parar'®; e os canais de comunicagao sao confidveis [27], ou nao

9 e os canais de comunicacao

confidveis [3]; e os processos podem quebrar e se recuperar®
sdo confidveis [61], ou nao confidveis [4].

Em modelos de sistemas distribuidos de tempo real, a hipotese de defeito mais usada
é a que segue. Os processos podem quebrar e parar, e os canais de comunicacao sao nao
confidveis, e os processos e os canais de comunicagao podem sofrer defeitos de desempenho.
Defeitos de desempenho sao aqueles que ocorrem quando um processo nao reage a um
evento dentro de um intervalo de tempo maximo pré-definido, ou quando os canais de

comunicagao entregam mensagens com atraso [35, 107].

2.2.3 Componentes de Sistemas Distribuidos

H4 varios trabalhos [22, 9, 104, 36, 75, 76, 83, 33, 48, 67, 55, 64] que indicam quais sdo
0s servigos ou componentes que um sistema distribuido tolerante a falhas deveria fornecer.

Alguns desses componentes sao:

e Canais de comunicacao: Os canais de comunicagao usualmente sao confiaveis ou

nao confiaveis, da forma definida na segao 2.2.2.

e Comunicacao confidvel e nao confidvel: A comunicacao pode ser confidvel ou nao,
com garantia de entrega ordenada ou nao de mensagens, com envio a todos os
processos do sistema (difusdo), ou dirigida a um tnico processo ou a um grupo

deles.

e Detectores de defeitos: Os detectores de defeitos sao usados para detectar se um
processo quebrou ou nao [27]. Os detectores de defeitos podem usar o componente

comunicag¢ao confidvel ou nao confiavel, dependendo do modelo de sistema.

e (erenciamento de grupos: O gerenciamento de grupos cuida da criagao, remocao, e
estabelecimento de uma visao consistente do conjunto de processos que pertencem a
determinado grupo [17, 31, 95, 96]. Este componente geralmente usa os componentes

detectores de defeito e comunicacao confidvel em grupo.

8Do inglés: Crash-stop.
9Do inglés: Crash-recovery.
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Consenso distribuido: No problema de consenso [50, 40, 27], um conjunto de
processos propoe valores a cada um dos outros e eles devem concordar sobre
algum valor dentre aqueles propostos. Este componente pode usar o componente

comunicac¢ao confiavel para comunicacao em grupo ou difusao confiavel.

Replicacao de processos e dados: Processos e dados podem ser replicados para
permitir uma maior disponibilidade de processos e/ou de dados [97, 59, 18, 45, 110].
Geralmente a replicacao usa todos os componentes anteriores com comunicagao

confidvel.

Recuperagdo por retrocesso de estado®: Requer que os processos armazenem o setl
estado periodicamente e de forma consistente, a cada ponto de verificacao, para
que eles possam continuar o processamento apds a ocorréncia de defeitos em sua
execugao [46]. A recuperacao por retorno pode usar o componente comunicagao

confidvel para estabelecer os pontos de verificagao.

Transacoes atomicas: Uma transacao atomica é aquela composta de vérias
operacoes, onde todas sao realizadas ou nenhuma é realizada. As transacoes
atomicas permitem manter a consisténcia dos dados manipulados nas transacoes,
mesmo se algum defeito ocorrer nos processos envolvidos [56, 28, 89, 113]. Este

componente pode usar todos os componentes anteriores com comunicagao confidvel.

Contudo, devido ao enfoque desta pesquisa, as préximas secoes detalham somente

alguns dos componentes que estao diretamente relacionados com este trabalho: canais de

comunicag¢ao, comunicacao confidavel e nao confiavel, consenso distribuido, e detectores de

defeitos.

2.3 Canais de Comunicacao e Comunicacao Confiavel

e Nao Confiavel

A maioria dos trabalhos na literatura que afirmam fornecer comunicacao confiavel

refere-se a abstracao de canal confidvel no sentido pratico. Ou seja, através de

retransmissoes de pacotes e envio de pacotes de confirmagao é possivel implementar um

canal “confidvel” sobre um canal nao confidvel (veja o capitulo 22 de [77]). O problema

20Do inglés: Rollback-recovery.
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é que essas solucoes nao sao quiescentes. Ou seja, se um processo receptor p quebra e
nao envia alguma mensagem de confirmagao a um processo ¢, entao o processo ¢ nao ira
parar de retransmitir a mensagem que nao foi confirmada pelo processo p. Aguilera et
al [5] apresentam uma forma de fornecer comunicagao confidavel quiescente, estendendo o

sistema distribuido com um detector de defeitos chamado Heartbeat.

2.3.1 Modelos Basicos para a Medicao de Atrasos e Perdas de

Pacotes

Os canais de comunicacao, particularmente se consideramos redes de longa distancia,
possuem grande varia¢do no atraso e na perda de pacotes [52]. Portanto, é importante
considerar bons estimadores para o atraso e para a perda de pacotes. Dois modelos
amplamente usados para o envio de pacotes, para a medicao de atrasos e perdas de

pacotes pelos canais de comunicagao, sao:

e Modelo Pull: um processo E envia pacotes a um processo R, que a cada pacote
recebido de E retorna um pacote para E. A cada pacote recebido, E calcula o

tempo de ida e volta (round trip time).

e Modelo Push: um processo F envia pacotes com o tempo de envio para um processo
R, que a cada pacote recebido calcula o atraso usando o tempo de envio (que estd
em cada pacote recebido) e o tempo de recebimento. Para obter uma boa precisao
no calculo do atraso é conveniente que os relégios de F e R estejam sincronizados,
p. ex. usando NTP (Network Time Protocol - Protocolo de Tempo de Rede)?!.

2.3.2 Modelagem de Atrasos

Na Internet, alguns trabalhos procuram usar a estimativa de atrasos para uso em
timers para a retransmissao de pacotes [65, 62, 6], e em detectores de defeitos [20, 87].

A modelagem tem usado tanto métodos simples para estimacao, tais como apenas o
valor do tltimo atraso [99], média simples [98], média exponencialmente ponderada [62],

quanto métodos mais avancados como séries temporais [85, 86, 87].

21Um sitio na Internet com vérias informacoes sobre NTP é http://www.ntp.org/
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2.3.3 Modelagem de Perdas

A modelagem de perdas tem sido usada para modelar perdas de pacotes em redes de
longa distancia e em redes sem fio porque a ocorréncia de perda de pacotes em rajadas é
comum.

Bolot [23] mediu a perda de pacotes usando o modelo pull: a) Probabilidade de perda
incondicional (ulp), definida como Pr(rtt, = 0), onde rtt é o tempo de round trip time
do pacote n; b) Probabilidade de perda condicional (clp), definida como Pr(rtt,,1 =
0 | rtt, = 0); e Comprimento de perda de pacotes (packet loss gap), plg, definido como
1/(1—clp). ulp é a média de perda de mensagens. clp caracteriza a tendéncia para perdas
em rajadas de pacotes. Ele usou os intervalos entre envios n = (8, 20, 50, 100, 200, 500),
em ms, e encontrou, respectivamente, ulp = (0,23, 0,16, 0,12, 0,10, 0,11, 0,07), clp =
(0,60, 0,42, 0,27, 0,18, 0,18, 0,09), e plg = (2,5, 1,7, 1,3, 1,2, 1,2, 1,1). Fica claro que, a
medida que 7 aumenta: a) ulp diminui, estabilizando por volta de 10%; b) ¢lp também
diminui, mas tem valores sempre maiores que ulp; e c¢) plg é diretamente proporcional a
clp, por definicao, e estaciona mais préximo de 1. A definicao de clp indica intuitivamente
a probabilidade que o proximo pacote n + 1 seja perdido dado que o pacote n foi perdido.
Quanto maior for o valor de c¢lp maior serd o tamanho de rajada de perda esperado. E
por isso que clp é diretamente proporcional a plg.

Modelos de cadeias de Markov tém sido adequados para modelar rajadas de perdas
de pacotes em redes de longa distancia [111, 114] e em redes sem fio [74, 68]. Os modelos
de Markov possuem geralmente 2 estados, onde m é a ordem da cadeia de Markov, e
representa as ultimas perdas consecutivas que sao consideradas pela cadeia de Markov.

Yajnik et al [111] observaram que entre 33 segmentos de conjuntos de dados com 7
igual a 160 ms, 7 sao bem modelados pelo modelo de Bernoulli, 10 sao bem modelados
pela Cadeia de Markov de ordem 1 (2 estados), e 16 sao bem modelados por modelos de
Cadeia de Markov com ordem 2 ou maior. Entretanto, entre 33 segmentos de conjuntos
de dados com 7 igual a 20 ms e 40 ms, os modelos de Bernoulli e de Cadeia de Markov
de ordem 1 nao sao precisos, e a ordem estimada para a Cadeia de Markov variou de 10
a 42.

Zhang [114] verificou que em tragos com perdas (que possuem taxa de perdas acima
de 1%), de conjuntos de dados com média 7 igual a 100 ms (10 Hz rate) e 200 ms (20 Hz
rate), que somente 6% sao bem modelados como Bernoulli, 68% com o modelo de Cadeia
de Markov de ordem 1 (2 estados), e 96% com o modelo de Cadeia de Markov de ordem
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2 (4 estados).

Sanneck [92] propoe um modelo de Markov para rajadas de perdas que usa apenas m+1
estados. A abordagem dele usa a distribuicao de probabilidade do tamanho das rajadas
de perdas para aproximar tanto as probabilidades de estado quanto as probabilidades
de transicao de estado. O modelo considerado nesta pesquisa é o modelo de Markov
para rajadas de perdas com espago de estados ilimitado (m + 1 estados) (veja a Figura
2.1). O modelo é chamado ilimitado porque m tende a infinito e considera sempre
m como o tamanho maximo de rajada de perdas ocorrido. A variavel aleatéria X é
definida como segue: X = 0 significa nenhuma perda de pacotes, X = z (0 < z < m)
significa ezatamente z pacotes consecutivos perdidos, X > z significa pelo menos z pacotes
consecutivos perdidos. Uma transicao de estado ocorre dependendo das probabilidades
de transigao p;j, com ¢ < j (para comprimentos de rajadas de perdas menores ou iguais
am)oui > j=0 (para uma chegada de pacote). A probabilidade de estado do sistema
para 0 < z <m é Pr(X > z), e para z =0 é Pr(X = 0).

Pmo = 1
SWTLCANE
Poo Do1 D12 P23 ”p—(;n—l)m

Figura 2.1: Modelo de Sanneck com espaco de estados ilimitado.

2.4 Consenso Distribuido

Nas subsecoes seguintes apresentamos o problema de consenso distribuido e discutimos

brevemente quando este problema pode ser resolvido em um sistema distribuido.

2.4.1 Definicao de Consenso

Consenso distribuido se refere ao problema em que um grupo de m processos em
um sistema distribuido, onde todos os processos iniciam com um mesmo valor (p. ex.
confirmar ou abortar) ou um conjunto de valores (p. ex. lista de processos de um grupo),
e precisam concordar sobre algum valor (ou conjunto de valores) proposto por algum dos

n processos [50, 40, 44, 26, 70, 3, 4, 58]. E importante ressaltar que varios problemas,
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tais como transacao atomica nao bloqueante??, difusdo atomica confidvel??, e comunicaciao

124, podem ser resolvidos através do uso de um servico de

em grupo com ordenacao tota
consenso.

Uma definicao correta e formal de um problema de consenso depende de trés variaveis:
tipo de sistema distribuido (sincrono, assincrono, sincronia parcial, etc), hipéteses de
defeitos (processos podem quebrar e parar, processos podem quebrar e recuperar, canais
de comunicagao confidveis ou nao confidveis), e quais sdo as propriedades. O que
é exatamente um processo correto ou falho depende das hipdteses de defeitos [57].
H& basicamente trés propriedades ou condi¢oes que vao depender do tipo de sistema

distribuido e das hipéteses de defeitos supostas [57]:
e Terminacdo®: indica quais processos irao, em algum momento, decidir.
o Acordo?®S: indica quais processos irao decidir sobre o mesmo valor.

e Validade®™: indica quais sdo os valores de decisdo possiveis para cada tipo de

processo, de acordo com os valores iniciais.

Quando ambos os processos (corretos e falhos) devem atender a alguma propriedade,
essa propriedade é chamada uniforme. A propriedade de terminacgao define a propriedade
de lweness do problema de consenso, enquanto as propriedades de acordo e validade
definem a propriedade de safety [57]. Outras defini¢oes de consenso, como a apresentada
por Chandra e Toueg [27], possuem a propriedade de integridade®®, que indica que cada

processo (correto ou falho) decide no méximo uma vez.

2.4.2 Resultados de Impossibilidade de Consenso Distribuido

Consenso pode ser resolvido deterministicamente em sistemas distribuidos sincronos
onde processos e canais de comunicagao sao confidveis. Neste cenario, os processos nao
falham e as mensagens sao entregues sem corrupgao e exatamente uma tnica vez. Quando

0s processos sao confidveis mas os canais de comunicagao nao sao, o consenso nao pode ser

22Do inglés: non-blocking atomic commitment.
23Do inglés: atomic broadcast.

24Do inglés: total order multicast.

Do inglés: Termination.

26Do inglés: Agreement.

2"Do inglés: Validity.

28Do inglés: Integrity.
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resolvido deterministicamente. E quando os canais de comunicagao sao confidveis mas os
processos podem quebrar ou ter comportamento bizantino, é possivel resolver o problema
de consenso deterministicamente desde que algumas restrigoes sejam obedecidas [77].

Entretanto, Fischer, Lynch e Paterson [50] provaram o seguinte resultado de
impossibilidade: nao existe algoritmo deterministico que solucione o problema de consenso
em sistemas distribuidos assincronos onde pelo menos um processo pode quebrar, e
os canais de comunicacao sao confidveis. Deste ponto em diante esse resultado de
impossibilidade sera referido apenas como FLP.

Varias alternativas tém sido propostas para contornar o FLP, entre elas destacam-se
o uso de algoritmos aleatorizados e a definicao de sistemas distribuidos mais restritos. Os
algoritmos aleatorizados conseguem contornar o FLP com probabilidade 1 porque levam
o conjunto de execugoes sem terminagao a terem probabilidade 0 [19, 14]. Aspnes [14]
apresenta uma visao geral de protocolos de consenso aleatorizados para contornar FLP
em sistemas distribuidos assincronos e apresenta protocolos aleatorizados que resolvem
consenso em sistemas que possuem memoria compartilhada.

H& varias definigoes de sistemas distribuidos mais restritos, tais como os modelos
parcialmente sincronos [40, 44, 72|, quase sincrono [106, 7, 8|, assincrono temporizado
[35, 78, 109, 49], o0 modelo assincrono estendido com detectores de defeitos nao confidveis
[27, 3, 4, 57|, e 0 modelo de oraculos [90, 79, 58]. H4 ainda abordagens hibridas que
usam algoritmos aleatorizados com detectores de defeitos nao confiaveis [2, 82]. O modelo
Wormbholes [105] permite contornar FLP e é uma op¢ao para resolver consenso (em vetor)
até mesmo em sistemas com defeitos bizantinos em processos e canais de comunicacao
assincronos [84]. A implementacao de wormhole usada para resolver consenso em vetor é

o Trusted Timely Computing Base (TTCB). TTCB é sincrono e falha somente por quebra.

2.5 Detectores de Defeitos

Esta secao discute brevemente sobre detectores de defeitos em sistemas distribuidos.
Raynal [91] escreveu um tutorial recente sobre detectores de defeitos para sistemas

distribuidos assincronos.
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2.5.1 Definicao de Detectores de Defeitos nao Confiaveis

Chandra e Toueg [27] definem detectores de defeitos ndo confidveis no contexto de
sistemas distribuidos assincronos com canais de comunicagao confidveis, onde os processos
podem “quebrar” mas nao se recuperam apoés a “quebra”. Cada processo possui um
modulo detector de defeitos e uma lista com os processos suspeitos de terem “quebrado”.

Esses detectores de defeitos nao sao confiaveis porque podem fazer suspeitas incorretas
sobre quais processos estao ativos e quais “quebraram”. Isto pode acontecer devido as
caracteristicas proprias que o sistema distribuido assincrono possui de nao ter limites
superiores para os tempos de processamento e de transmissao de mensagens.

Quando o detector de defeitos funciona mal, porque coloca e tira indefinidamente
processos da lista de suspeitos, havera prejuizo para liveness enquanto o detector de
defeitos nao agir corretamente por um “tempo suficiente” para que o algoritmo de consenso
termine. Entretanto, mesmo com o detector de defeitos funcionando mal, nao havera
prejuizo para safety, ou seja, o algoritmo de consenso nao decidiréd sobre valores diferentes
(seria uma violagao da propriedade de acordo) nem sobre valores nao permitidos (seria

uma violagao da propriedade de validade).

2.5.2 Propriedades de Detectores de Defeitos nao Confiaveis

Para evitar a definicao de detectores de defeitos baseada em particularidades de
implementagao, Chandra e Toueg [27] definem detectores de defeitos de acordo com as
propriedades abstratas de completude e precisao. A propriedade de completude indica
se algum ou todos os processos devem suspeitar, de forma permanente, dos processos
que “quebraram”. A propriedade de precisao indica quando algum ou todos os processos
ativos podem ser suspeitos de terem “quebrado”. Ha duas propriedades de completude e

quatro propriedades de precisao:

Completude forte: ha um tempo futuro a partir do qual todo processo que “quebra”

é suspeito de forma permanente por todos os processos corretos.

Completude fraca: ha um tempo futuro a partir do qual todo processo que “quebra”

é suspeito de forma permanente por algum processo correto.

Precisao forte: nenhum processo é suspeito antes que ele “quebre”.

Precisao fraca: algum processo correto nunca é suspeito antes de ter “quebrado”.
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e Precisao terminal forte: ha um tempo futuro a partir do qual todos os processos

corretos nao sao suspeitos por algum processo correto.

e Precisao terminal fraca: hd um tempo futuro a partir do qual algum processo correto

nunca € suspeito por algum processo correto.

Cada combinacao de uma propriedade de completude com uma propriedade de precisao
produz uma classe diferente de detectores de defeitos. Por exemplo, a classe P possui
precisao forte e completude forte, a classe (P possui precisao terminal forte e completude
forte, a classe S possui precisao fraca e completude forte, a classe (.S possui precisao
terminal fraca e completude forte, e a classe QW possui precisao terminal fraca e
completude fraca.

H4 um algoritmo de redugao que transforma qualquer detector de defeitos D com
completude fraca em outro detector de defeitos D’ com completude forte. Diz-se entao
que D’ é redutivel a D (D = D') e que D’ é mais fraco que D, ou seja, o que pode
ser feito por D’ também pode ser feito por D. Se D = D' e D' = D entao D e D’
sdo equivalentes (D = D’). Como também pode-se reduzir trivialmente um detector de
defeitos D com completude forte em outro detector de defeitos D’ com completude fraca,
Chandra e Toueg provam que P = Q, S =W, 0P = $Q, e 0S5 = OW.

2.5.3 Detectores de Defeitos e Consenso Distribuido

A definicao de um problema de consenso para um sistema distribuido assincrono com
processos que podem quebrar e canais de comunicacao confiaveis supoe que um processo
correto é aquele que nunca quebra e um processo falho é aquele que quebra, durante
a execucao do algoritmo de consenso [57]. Além disso, as propriedades deste tipo de

problema de consenso sao [27]:

o Terminacao: Todo processo correto decide sobre algum valor em algum tempo

futuro.
e Integridade Uniforme: Todo processo decide no maximo uma vez.

e Acordo Uniforme: Nenhum processo (correto ou falho) decide sobre valores

diferentes.

e Validade Uniforme: Todo processo que decide, decide sobre um valor proposto por

algum processo.
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Esse tipo de problema de consenso é chamado consenso uniforme, porque a propriedade
de acordo for¢a a mesma decisao para todos os processos (corretos ou falhos) que decidem.

Chandra e Toueg possibilitam consenso em um sistema distribuido assincrono ao
estendé-lo com detectores de defeitos nao confiaveis, contornando FLP. Eles mostram
dois algoritmos de consenso uniforme, um supondo detectores de defeitos da classe S e
que pelo menos um processo nao “quebre”, e o outro supondo detectores de defeitos da
classe S e que mais da metade dos processos nao “quebre”.

Eles também sumarizam o fato, provado por Chandra et al [26], de que um detector
de defeitos da classe QW é o mais fraco para que consenso seja solucionado em sistemas
distribuidos assincronos. Neste caso, um detector de defeitos QW que seja o mais fraco
detector de defeitos da classe QW exibe todos os comportamentos de detectores de defeitos
permitidos pelas propriedades de completude fraca e precisao terminal fraca que definem
OW. Chandra et al [26] mostram que OWj é o mais fraco detector de defeitos que pode
ser usado para resolver consenso com n > 2f, onde f é o nimero maximo de processos
que podem “quebrar” e n é o nimero total de processos. Mais ainda, eles provam que se
n < 2f, qualquer detector de defeitos que pode ser usado para resolver consenso deve ser
estritamente mais forte que QW.

Friedman et al [53] definem uma nova primitiva fd_end(), do detector de defeitos, que
determina que as saidas seguintes do detector de defeitos devem ser ignoradas. Desta
forma, detectores de defeitos nao precisam estar sincronizados “para sempre” e nem
precisam executar “para sempre”, mas apenas o tempo suficiente para que um protocolo
de nivel superior, como consenso, termine. Esta primitiva define uma nova classe de
detectores de defeitos chamada Sy, que possui completude forte e precisao terminal
fraca com tempo de vida limitado. t, denota o instante de tempo da primeira invocacao
de fd_end() que um processo realiza. A precisdo terminal fraca com tempo de vida limitado
estabelece que ha um tempo ¢ tal que, a partir de t até t., ha um processo ativo que nao
é suspeito por todos os processos que nao quebraram até o instante t.. Ap6s t., qualquer
processo pode suspeitar de qualquer processo. Eles demonstraram a aplicabilidade do
detector de defeitos (.S, em um algoritmo de consenso e em um algoritmo de registrador
atomico pré-existentes que usam um detector de defeitos (5.

Vérias extensoes ao modelo de detectores de defeitos nao confidveis de Chandra e Toueg
tém sido feitas para outras hip6teses de defeitos: processos podem quebrar (mas nao se
recuperam) e os canais de comunicagao nao sao confiaveis e redes nao sdo particionaveis

(cada par de processos é alcangavel a partir de outros a partir de determinados tipos
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de caminhos) [1], os processos podem quebrar (mas nao se recuperam) e os canais de
comunicagao nao sao confidveis e a rede é particiondvel [3], os processos podem quebrar
e se recuperar e os canais de comunica¢do nao sao confidveis [4], os processos podem
quebrar e nao se recuperar (ou os processos podem parar de enviar apenas alguns tipos
de mensagens, sem quebrar: uma espécie de comportamento bizantino) e os canais de
comunicagao sdo confidveis [43, 42].

E importante destacar que o uso de detectores de defeitos nao confiaveis possibilita a
resolugao nao somente do problema de consenso distribuido, mas de outros problemas
em sistemas distribuidos: Atomic Broadcast [27], terminating reliable broadcast [38],
non-blocking atomic commitment (28], group membership [94, 95].

Oraculos sao uma abstragao para sistemas distribuidos que usam a idéia basica de
detectores de defeitos, que é a de estender o sistema distribuido com um moddulo que
fornece informacoes a partir da manipulacao das caracteristicas do sistema subjacente.
Mostefaoui et al. [79] definem ordculos como um dispositivo com propriedades abstratas e
com uma interface (conjunto de operagoes), que permitem resolver problemas em sistemas
assincronos sujeitos a defeitos. Mostefaoui et al apresentam quatro oraculos: um detector
de defeitos adivinho (©), um detector de defeitos escondido (Heartbeat), um detector
de defeitos (0.S), e um ordculo aleatério. Estes ordculos resolvem alguns problemas em
sistemas distribuidos assincronos sujeitos a quebras de processos e canais de comunicacao
com perdas justas (fair lossy). Canais de comunicagao com perdas justas sdo aqueles
que perdem mensagens de forma intermitente, mas como o processo emissor retransmite
mensagens, a mensagem sera recebida em algum momento pelo processo receptor caso
este nao quebre [3, 5].

Os dois primeiros ordculos sao usados para resolver quiescent URB (uniform realible
broadcast), e os outros dois para resolver consenso. O oraculo S é o detector de defeitos
nao confiavel .S definido por Chandra and Toueg [27]. Um outro ordculo, definido para
resolver consenso em sistemas distribuidos assincronos sujeitos a quebras de processos e
canais de comunicagao confidveis, é o ordculo lider (€2). Esse ordculo satisfaz a seguinte
propriedade: em algum momento futuro, todos os processos corretos escolhem um mesmo
processo correto como o lider [26, 70, 58].

Jiménez et al [63] apresentam um novo detector de defeitos da classe 2 que nao requer
o conhecimento antecipado da identidade dos demais processos do sistema (membership).
A restricao imposta pelo algoritmo é que cada processo correto possa ser alcancado a

partir de qualquer outro processo correto no sistema, os processos podem quebrar mas
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nao se recuperar, e os canais de comunicac¢ao podem ser de dois tipos: 1) eventually timely:
ha um limite desconhecido A nos atrasos de mensagens e um tempo 7' de estabilizacao
global desconhecido (de todo o sistema), tal que se uma mensagem é enviada através de
qualquer um desses canais em um tempo t > T, entao esta mensagem é recebida até o
tempo t + A; e ii) lossy asynchronous: as mensagens podem ser perdidas ou atrasadas
arbitrariamente. Além disso, eles mostram que é impossivel implementar um detector de
defeitos com completude fraca (por exemplo, OW), sem o conhecimento de membership,
até mesmo em sistemas sincronos com canais confidveis e sujeitos a quebra de um tnico
Processo.

Larrea et al [73] descrevem uma classe de detectores de defeitos chamada
terminalmente consistente? e denotada por ¢C. Um detector dessa classe fornece uma
lista de processos suspeitos, como detectores da classe .S, e um processo correto, como
detectores da classe €). A grande vantagem de detectores de defeitos OC' é que permitem
que algoritmos de consenso usem uma lista de suspeitos da forma convencional (OS5),
mas sem precisar usar o paradigma de rotagao de coordenadores porque usa-se como
coordenador o processo lider retornado por €2. Com OC' pode-se reduzir o nimero de
rodadas usuais (2(n)) de algoritmos de consenso que usam .S, para uma tnica rodada,
quando héa pelo menos um processo correto que nunca é suspeito por qualquer processo.
O algoritmo proposto por eles, para consenso com {C', também tem a caracteristica
importante de esperar por uma maioria de respostas positivas para decidir, mesmo que
muitas outras respostas sejam negativas. Isto permite decidir em rodadas que muitos
algoritmos de consenso existentes podem nao decidir apds receber uma tnica resposta
negativa.

Mostefaoui e Raynal [81] introduzem a idéia de escopo da propriedade de precisao
de detectores de defeitos. O escopo é um nimero & < n de processos que nao podem
suspeitar erroneamente de um processo correto. Eles definem as classes S, e 0S5, de
detectores de defeitos, e apresentam um algoritmo de consenso que usa {Sy. Anceaume
et al [10] apresentam um protocolo que transforma Sy em S, e OS, em (S. Eles
também determinam que a condicao necessaria e suficiente para essas transformacoes
serem possiveis é f < k, onde f é o nimero méaximo de processos que podem quebrar.

Mostefaoui et al [80] usam o protocolo de Anceaume et al para transformar (.S; em
0S, e descrevem um protocolo que transforma ¢S em 2. Esse protocolo que transforma

OS em (2 usa mensagens com tamanho limitado a apenas um ntimero de rodada mais uma

29Do inglés: eventually consistent.
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tnica identidade de processo, diferente dos algoritmos de Chu [32] que usam mensagens
que podem ter tamanhos nao limitados. Mostefaoui et al também sugerem uma forma
de garantir as propriedades de um detector {S) através de um cluster de k = f + 1
processos com canais de comunicacao temporizados, e o restante do sistema permanecendo

assincrono.

2.5.4 Detectores de Defeitos Adaptativos

A maior parte das redes reais possui alguma variacao no tempo de transmissao
de mensagens e na perda de mensagens. Existem detectores de defeitos adaptativos
que procuram variar os valores de timeout e/ou intervalo de envio de mensagens de
monitoracao de acordo com os valores de atraso e de perda recentemente percebidos.

Dois trabalhos desenvolvidos, no inicio desta pesquisa, supoem o modelo de Chandra
e Toueg [27] (processos podem quebrar mas nao se recuperar e os canais de comunicagao
sao confiaveis): ADAPTATION [98] e DPCP [99]. Esses trabalhos usam o modelo pull e
supoem dois eventos: TIMEQUT (uma mensagem de detecgao de defeitos I_AM_ALIVE nao é
recebida dentro do periodo de timeout esperado) e RESPONSE (uma mensagem de detecgao
de defeitos I_AM_ALIVE é recebida dentro do periodo de timeout esperado). Além disso,
para todos esses trabalhos, a carga de trabalho do sistema (CTS) corresponde a carga de
trabalho do processamento nos nds mais os atrasos dos canais de comunicagao.

O artigo sobre ADAPTATION descreve novos algoritmos adaptativos para detecgao
de defeitos em sistemas distribuidos assincronos. Tais algoritmos aumentam ou diminuem
os valores de timeout esperado (varidvel timeout) e o intervalo de envio de mensagens
(varidvel monitoring interval) de deteccao de defeitos de acordo com os tempos
decorridos por um conjunto de mensagens I_AM_ALIVE recentemente recebidas. O
parametro between_factor relaciona o valor de timeout recentemente calculado com
o valor da variavel monitoring interval. O parametro timeout_factor é usado apos
cada evento TIMEOUT para ajustar rapidamente os valores das variaveis timeout e
monitoring interval de forma a evitar que os proximos eventos sejam do tipo TIMEQUT,
quando a causa das falsas suspeitas dos objetos monitorados é provocada por aumentos na
CTS além do suportado pela variavel timeout. Além disso, o artigo apresenta a influéncia
do uso de ACE+TAO na implementacao dos algoritmos em CORBA, alguns resultados
experimentais e como FT-CORBA poderia ser estendido com os algoritmos adaptativos.

O artigo sobre DPCP apresenta uma abordagem diferente de ADAPTATION que



26 Capitulo 2. Conceitos Fundamentais

ignora o tempo decorrido por varias mensagens I_AM_ALIVE recentemente recebidas e
usa apenas o tempo decorrido pela tltima mensagem I_AM_ALIVE recebida. Desta forma,
DPCP apresenta uma precisao maior na deteccao de defeitos do que ADAPTATION. Além
disso, DPCP também usa os parametros between_factor e timeout_factor da mesma
forma que ADAPTATION. Contudo, DPCP usa, para suportar pequenos aumentos
na CTS, o parametro timeout_delta que é agregado ao valor da variavel timeout.
Adicionalmente, DPCP aborda a escalabilidade do ntimero de mensagens de deteccao
de defeitos transmitidas através do parametro MinimumTimeUnit, que especifica um valor
minimo para a varidvel monitoring interval. Este artigo também mostra que DPCP é
melhor que ADAPTATION porque apresenta um ntimero muito menor de falsas suspeitas
(provocadas por aumentos na CTS além do suportado pela variavel timeout).

Chen et al [30], Bertier et al [20, 21], Nunes e Jansch-Pérto [85, 86, 87], Hayashibara
et al [60] apresentam alguns dos detectores de defeitos adaptativos mais recentes. Chen
et al apresentam um algoritmo do tipo push que usa a média dos atrasos recentes e
uma margem de seguranga («) para estimar o préximo valor de timeout. Além disso,
a poderia ser calculado periodicamente, para ser mais ajustado a mudangas nos atrasos
e perdas da rede. Bertier et al descrevem um algoritmo do tipo pull que usa a média
dos atrasos mais recentes e o estimador de Jacobson (para a margem de seguranga).
Nunes e Jansch-Porto usam um algoritmo do tipo pull e realizam varios experimentos
que mostram que o uso de preditores de séries temporais é adequado quando o calculo
da margem de seguranga (constante, estimador de Jacobson, ou estimador baseado em
intervalo de confianga) também é bem escolhido. Hayashibara et al usam um algoritmo
do tipo push e apresentam uma nova abordagem em que os detectores de defeitos podem
fornecer como saida nao somente valores bindrios (processo vivo ou processo suspeito),
mas também um intervalo de valores. O detector de defeitos proposto por Hayashibara
et al é chamado de detector de defeitos acumulador®, e é representado por . Além
disso, Hayashibara et al usam uma estimativa que supoe que o tempo entre chegadas das
mensagens de monitoracao seguem a distribuicao normal. Um pouco mais de detalhes

desses trabalhos serao apresentados no Capitulo 3.

30Do inglés: accrual.



2.6. Conclusoes 27

2.5.5 Qualidade de Servico de Detectores de Defeitos

A principal limitacao de ADAPTATION e DPCP é a suposicao de canais confidveis,
que geralmente nao ocorrem na pratica. Por outro lado, esta tese supoe que os processos
podem quebrar mas os canais de comunicacao nao sao confiaveis. Além disso, usamos
as definicoes de qualidade de servico de detectores de defeitos definidos por Chen et al
[30]. Através do uso das métricas de QoS e do modelo de Chen et al, que serao descritos
no Capitulo 3, apresentamos, no Capitulo 4, uma extensao ao modelo de Chen et al que

aborda rajadas de perdas de mensagens.

2.6 Conclusoes

Sistemas distribuidos estao espalhados pelo mundo todo devido a Internet. Contudo,
para que cada sistema distribuido funcione adequadamente, as suas propriedades de safety
e lieness precisam ser garantidas. Desta forma, o sistema iria sempre produzir o resultado
de acordo com a sua especificagao. Contudo, sistemas podem falhar devido a influéncias
externas ou internas, ameacando a sua dependabilidade.

Um sistema distribuido tolerante a falhas é construido com varios componentes,
desde canais de comunicagao confidveis, comunicacao confiavel, detectores de defeitos,
até replicagao de processos e transacoes atomicas. Esta pesquisa atua particularmente
no impacto da modelagem de perdas em detectores de defeitos. Pretende-se entao que os
detectores de defeitos tenham uma qualidade de servico previsivel, mesmo na ocorréncia

de rajadas de perdas de pacotes.



Capitulo 3

Qualidade de Servico de Detectores
de Defeitos

Este capitulo descreve sucintamente o trabalho de Chen et al [30] sobre a qualidade
de servigo (QoS) de detectores de defeitos em sistemas distribuidos. Apés detalhar alguns
aspectos do referido trabalho, apresentamos alguns trabalhos relacionados e algumas
conclusoes. O trabalho de Chen et al é a base para o trabalho desta tese, e por isso,
para manté-la auto-contida, iremos mostrar a maior parte das defini¢oes e teoremas sobre

QoS de detectores de defeitos realizadas naquele trabalho.

3.1 O Trabalho de Chen et al

Esta secao mostra sucintamente qual o modelo de sistema, o modelo probabilistico
da rede, as métricas de QoS, os algoritmos de detectores de defeitos, e os configuradores

propostos por Chen et al [30].

3.1.1 Modelo de Sistema

O modelo de sistema considerado possui dois processos p e ¢ e supoe o modelo
probabilistico de rede definido na Secao 3.1.2 a seguir. O processo monitorado p envia
periodicamente mensagens heartbeat ao processo q. O processo detector de defeitos ¢
verifica periodicamente, através do recebimento ou nao de mensagens heartbeat, se o

processo monitorado p quebrou.

29
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3.1.2 Modelo Probabilistico da Rede

O modelo de rede é probabilistico e possui as seguintes caracteristiscas:

1) p e ¢ sdo conectados por um canal de comunicagdo que nao cria ou duplica
mensagens, mas pode atrasar e perder mensagens;

2) probabilidade de perda de mensagens py, é a probabilidade de uma mensagem ser
perdida pelo canal de comunicacao, e atraso de mensagem D é o atraso a partir do
momento em que uma mensagem ¢é enviada até o momento em que ela é recebida, desde
que a mensagem nao seja perdida pelo canal de comunicacao;

3) o valor esperado E(D) e a variancia V(D) de D sao finitos;

4) p e ¢ tém acesso a seus proprios relégios locais, que ndo possuem desvio;

5) o comportamento probabilistico da rede ndo muda ao passar do tempo;

6) as quebras nao podem ser previstas;

7) os comportamentos de atraso e perda das mensagens que um processo envia sao
independentes se o processo quebrar e quando ele quebra;

8) o canal de comunicagao entre p e ¢ possui a propriedade de independéncia de
mensagens: os comportamentos de quaisquer duas mensagens heartbeat enviadas por p

sao independentes.

3.1.3 Saida do Detector de Defeitos e Transicoes

A partir do monitoramento, ¢ pode fornecer como saida em um instante ¢ ou S
(suspeita da quebra de p) ou T' (confianga de que p estd vivo). Uma mudanca alternada
entre estas saidas é chamada de transicao.

Uma transi¢ao-S ocorre quando a saida de ¢ muda de T para S; e uma transicao-T
ocorre quando a saida de ¢ muda de S para T'. As definicoes de transicdo-S e transicao-T
sao usadas para definir as métricas de QoS que caracterizam a velocidade e a precisao de

detectores de defeitos.

3.1.4 Meétricas para a Qualidade de Servico

As métricas de QoS sao definidas como variaveis aleatérias.
Tempo de Detecgao® (Tp) é amétrica de QoS para a velocidade do detector de defeitos,

e descreve quao rapido g detecta a quebra de p. T representa o tempo que decorre desde

31Do inglés: detection time.
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a quebra de p até que a tltima transicao-S (de q) ocorra.

H& métricas de QoS para precisao que descrevem quao bem ¢ evita erros. Um erro
ocorre quando ¢ fornece S, mas p ainda esta vivo.

As duas métricas de precisao priméarias sao:

1) Tempo de recorréncia de erros®* (Tyr): o tempo que decorre entre duas transi¢oes-S
consecutivas. Isto indica quanto tempo o detector de defeitos g gasta entre dois erros sobre
a quebra de p; e

2) Duragdio de erros® (Tyr): o tempo que decorre desde uma transicao-S até a
proxima transi¢ao-T. Isto indica quanto tempo o detector de defeitos g gasta para mudar
a informacao incorreta sobre a quebra de p.

Junto a estas duas métricas priméarias, ha quatro métricas de precisao que sao derivadas
de Thyr € Ths:

1) Taza de erros média®* (\y): a taxa na qual um detector de defeitos erra;

2) Probabilidade de consulta com precisao® (Pa4): a probabilidade de que a saida do
detector de defeitos esta correta em um instante de tempo aleatorio;

3) Duragdo de um periodo bom®® (Tg): o tempo que decorre desde uma transicao-T
até a préoxima transicao-S; e

4) Duragao de um periodo bom adiante3™ (Trq): o tempo que decorre desde um instante
de tempo aleatorio em que g confia que p esta vivo até o instante de tempo da préxima

transicao-S.

3.1.5 Relacionamento entre as Métricas de QoS

O Teorema 1 de Chen et al, a seguir, relaciona as seis métricas de precisao. Pr(A)
denota a probabilidade do evento A; F(X), E(X*), e V(X) denotam o valor esperado
(ou a média), o k-ésimo momento, e a variancia da varidvel aleatéria X, respectivamente.
Uma histéria de detector de defeitos é uma seqiiéncia de saidas (S ou T') que o detector de
defeitos p fornece. Em execucoes sem defeito, um detector de defeitos ergddico é aquele
que fornece histérias que seguem uma distribuicao probabilistica ergddica. Isto significa

que, em execucgoes sem defeito, o detector de defeitos lentamente “esquece” da sua historia

32Do inglés: mistake recurrence time.
33Do inglés: mistake duration.

34Do inglés: average mistake rate.

35Do inglés: query accuracy probability.
36Do inglés: good period duration.

3"Do inglés: forward good period duration.
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passada: a partir de qualquer tempo adiante, seu comportamento futuro pode depender
apenas do seu comportamento recente.
Teorema 1. Para qualquer detector de defeitos ergodico, os sequintes resultados

valem:
1. Te=Tyr —Ty.
2. Se0 < E(TMR) < 00, entao Ay = 1/E(TMR) e Py = E(Tg)/E(TMR)

3. Se 0 < E(Tygr) < o0 e E(Tg) = 0, entdo Tpg € sempre 0. Se 0 < E(Tygr) < o e
E(Tg) # 0, entao

3a) Para todo x € [0,00), Pr(Tpc < x) = [ Pr(Te > y)dy/E(Tc).
) E(The = E(TE)/[(k +1)E(Tg)).
3c) Em particular, E(Trg) = [1+ V(1)) E(Te)*E(Te)/2.

3.1.6 Algoritmo NFD-S

A Figura 3.1 mostra o algoritmo NFD-S (novo detector de defeitos para relégios
sincronizados) de Chen et al que supde relégios sincronizados. NFD-S possui dois
parametros: 1 e . p envia mensagens heartbeat my,ms,... para ¢ a cada 1 unidades
de tempo. o; denota o instante de envio da mensagem m;. ¢ desloca os ¢;’s adiante por §
para obter a seqiiéncia de tempos 7 < 7o < ..., onde 7; = 0; + 0§, para i > 1. Para i =0,
7o = 0. q usa os 7;’s e os tempos que ele recebe as mensagens heartbeat para determinar
se ele confia ou suspeita da quebra de p, a cada periodo de tempo [7;, 7;11). A partir de

7; até 7,41, somente as mensagens m; com j > ¢ podem afetar a saida de q.

3.1.7 Analise Basica de QoS de NFD-S

A anélise basica de QoS de NFD-S supoe o Lema 2 e a Proposicao 13, que estao
descritos a seguir. O Lema 2 determina quais mensagens podem alterar a saida do detector
de defeitos. A Proposicao 13 descreve quais mensagens levam o detector de defeitos a
produzir uma transicao->S.

Lema 2. Para todo i > 0 e todo tempo t € [1;,Ti+1), q confia em p no tempo t se e

somente se q recebeu alguma mensagem m; com j > i até o tempo t.
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Process p:

1 for all 4 > 1, at time o; = in, send heartbeat m; to ¢;
Process q:

2 Initialization: output = S;

3 for all i > 1, at time 7; = 0; + 6:

4 if did not receive m; with j > ¢ then output < S;

5 upon receive message m; at time ¢ € [1;, Ti41):

6 if j > i then output — T}

{suspeita de p inicialmente}

{suspeita de p se nenhuma

mensagem vélida é recebida}

{confia em p quando alguma

mensagem vélida é recebida}

Figura 3.1: Algoritmo NFD-S com parametros 1 e ¢ (relégios sincronizados).

Proposicao 13. 1) Uma transicdo-S pode ocorrer somente no tempo 7; para algum

1t > 2 e ela ocorre em T; se e somente se a mensagem m;_1 € recebida por q antes do

tempo T; e nenhuma mensagem m; com j > i € recebida por q até o tempo 1;; 2) Lema 2

permanece verdadeiro se j > i na sentenca for substituido pori < j <i+k; 3) parte 1)

acima permanece verdadeira se j > i na sentenca for substituido por 1 < 5 <1+ k.

A anélise basica de QoS de Chen et al esta descrita pela Definicao 1, Proposicao 3, e

Teorema 5, que estao a seguir.

Definicao 1.

1. Para qualquer i > 1, seja k o menor inteiro tal que, para todo j > ¢+ k, m; €

enviada no ou apos o tempo T;.

2. Para qualquer i > 1, seja pj(x) a probabilidade que q nao receba a mensagem mi.;

no tempo T; + x, para cada j > 0 e cada x > 0; seja py = po(0).

3. Para qualquer v > 2, seja qy a probabilidade que q receba a mensagem m;_1 antes

do tempo T;.

4. Para qualquer i > 1, seja u(x) a probabilidade que q suspeita de p no tempo 7; + x,

para cada x € [0,7).

5. Para qualquer i > 2, seja ps a probabilidade que uma transicao-S ocorra no tempo

Ti-
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A Proposicao 3 abaixo mostra que a Definicado 1 pode ser expressa de forma
independente de i. p; é a probabilidade de perda de heartbeats. Pr(D > y) e
Pr(D < y) s@o respectivamente, a probabilidade que uma mensagem atrase mais que

y, e a probabilidade que uma mensagem atrase menos que y.

Proposicao 3.

1. k= [8/n].

2. Para todo 7 > 0 e para todo x > 0,
pj(x) =pr+ (1 —pr)Pr(D > 6 +x — jn).

3. o= (1—pr)Pr(D <d+n).
4. Para todo x € [0,n), u(z) = H;?:opj(x)-

5. ps = qou(0).

Deste ponto em diante sao considerados os casos nao degenerados, ou seja, quando
po > 0 e qo > 0. A Proposicao 14 a seguir apresenta a relacao entre u(0) e u(z), que é
usada na prova da Proposicao 21 da secao 3.1.8.

Proposigao 14. u(0) > pk e, para todo z € [0,7), u(0) > u(z).

O Lema 15 a seguir, que mostra o calculo da probabilidade de consulta com precisao,
¢ usada para encontrar o valor de E(T)yy).

Lema 15. Py=1-— %fonu(x)dx.

Teorema 5. Considere um sistema com reldgios sincronizados, onde a probabilidade
de perda de mensagens € pr, e a distribuicao de atrasos de mensagens é Pr(D < x). O

detector de defeitos NFD-S com parametros n e § possui as sequintes propriedades:

1. O tempo de deteccao € limitado como seque e o limite ¢ estrito:

Tp <6 +1. (3.1)

2. O tempo de recorréncia de erros médio é:

E(Tyr) = L. (3.2)

s
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3. A duracao de erros média é:

! u(x)d(x)

BTy = 11 (33)

3.1.8 Configurador para NFD-S

Esta segao é um resumo da secao 4 de Chen et al. Eles supoem que: 1) os relégios
locais dos processos estao sincronizados e 2) sabe-se o comportamento probabilistico das
mensagens, ou seja, a probabilidade de perda de mensagens py, e a distribuigao dos atrasos
de mensagens Pr(D < ).

O objetivo é encontrar um procedimento de configuracao, daqui em diante chamado
de configurador, que possui como entrada essas premissas e os requisitos de QoS
(TS, TER, TY). TH é um limite superior sobre o tempo de detecgao, T, ¢ um limite
inferior sobre o tempo de recorréncia de erros médio, e T, é um limite superior sobre a
duracao de erros média. Em outras palavras, os requisitos de QoS sao:

Tp <TY,E(Tyr) > Thp, E(Ty) <TY. (4.1)

A partir dessa entrada, o configurador fornece como saida QoS ndo pode ser alcancada,
ou os parametros 1 e ¢ satisfazem os requisitos de QoS. Para minimizar a largura de
banda de rede usada pelo detector de defeitos, o configurador pretende encontrar o maior
intervalo entre envios de heartbeats n que satisfaca estes requisitos de QoS.

A partir do Teorema 5, o objetivo pode ser reescrito como um problema de

programacao matematica:
marimizar n

sujeitoa 6 +n < Th (4.2)
L >1h, (4.3)
1
d
M < T]\L}, (4.4)
Ps

onde os valores de u(x) e ps sdo dados pela Proposi¢ao 3. Chen et al substituiram a
asser¢ao (4.4) pela restricao mais simples e mais forte a seguir.
Proposicao 21. Se pg >0 e gy > 0 (0 caso nao degenerado), entio E(Ty) < n/qo.

Configurador Chen-NFD-S. Entao o configurador para encontrar n e § resulta em:

e Passo 1: Computar ¢ = (1 — pr)Pr(D < T§) e seja Nz = T S€ Nmaz = 0,

entao fornecer como saida “QoS nao pode ser alcanc¢ada” e parar; senao continuar.
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e Passo 2: Seja f(n) =n/(q, ngblj/n]il[m + (1= pL)Pr(D > Tp — jn))) (4.5)

Encontrar o maior 7 < nq. tal que f(n) > T . Tal n sempre existe.

e Passo 3: Atribuir § = TY — n e fornecer como saida 7 e 4.

A Figura 3.2 apresenta um esquema da configuracao de NFD-S. O estimador de
comportamento probabilistico de heartbeats fornece estimativas para pp, E(D) e V(D).
Essas estimativas, juntamente com os requisitos de QoS, sao fornecidos ao configurador,

que fornece entao os parametros 1 e 6 para NFD-S.

Estimador do comportamento
probabilistico de heartbeats

pL E(D) V(D)
Y Y Y

Requisitos de QoS

- Configurador

U L U
TD’ TMR? TM

n )
\

Y

Detector de defeitos NFD-S

Figura 3.2: Configuracao de NFD-S.

Teorema 7. Considere um sistema em que os relogios sao sincronizados e o
comportamento probabilistico das mensagens € conhecido. Suponha que seja dado um
conjunto de requisitos de QoS como em (4.1). O configurador acima possui dois resultados
possiveis: 1) Ele fornece como saidan e §. Neste caso, com parametrosn e d, o detector
de defeitos NFD-S satisfaz os requisitos de QoS fornecidos. 2) Ele fornece como saida
“QoS nao pode ser alcancada”. Neste caso, nenhum detector de defeitos pode alcancar os

requisitos de QoS solicitados.

3.1.9 Lidando com Comportamento de Mensagens

Desconhecido

Esta secao é um resumo da segao 5 de Chen et al. Eles supdem que: 1) os relégios

locais dos processos sao sincronizados e 2) o comportamento probabilistico das mensagens
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é desconhecido. Neste caso ainda é possivel computar 7 e ¢ usando apenas py, E(D), e
V(D).

Para supor essas premissas, é usada a seguinte Desigualdade Unilateral da teoria das
probabilidades: para qualquer varidvel aleatoria D com um valor esperado finito e uma
variancia finita,

Pr(D >t) < %, para todo t > E(D). (5.1)

Com isso, alguns limites sobre as métricas de QoS do algoritmo NFD-S podem ser
derivados, da forma descrita no Teorema 9 a seguir.

Teorema 9. Considere um sistema com relégios sincronizados e suponha que o >
E(D). Para o algom'tmo NFD-S, nos temos E(Tyr) > n/8 e E(Ty) < n/v, onde

5= H D0 HOV I gy~ (6 - B - 1

_ (L=pL)(6 — E(D) +n)*
- V(D) + (06— E(D)+n)*

O seguinte configurador supoe que T§ > E(D):

e Passo 1: Computar v = (1 — p.)(TY — E(D))?/(V(D) + (TY — E(D))?) e seja
Nmaz = min(y' T, TS — E(D)). Se Nyax = 0, entdo fornecer como saida “QoS ndo

pode ser alcancada” e parar; senao continuar.

. [(TY—-E(D))/n]—-1 V(D)+(TY —E(D)—jn)?
e Passo 2: Seja f(n) =n-[[;=1 K V(é)ipi(ggié(])))i%)r (5.2)

Encontrar o maior 7 < fqe tal que f(n) > T . Tal n sempre existe.
e Passo 3: Atribuir § = TY — n e fornecer como saida 7 e 4.

Teorema 10. Considere um sistema em que os relogios sao sincronizados e o
comportamento probabilistico das mensagens nao é conhecido. Suponha que seja fornecido
um conjunto de requisitos de QoS como em (4.1). O configurador acima possui dois
possiveis resultados: 1) Ele fornece como saida 1 e §. Neste caso, com parametros 1 e
d, o detector de defeitos NFD-S satisfaz os requisitos de QoS solicitados. 2) Ele fornece
como saida “QoS nao pode ser alcancada”. Neste caso, nenhum detector de defeitos pode

alcancar os requisitos de QoS solicitados.
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3.1.10 Lidando com Comportamento de Mensagens

Desconhecido e Reldégios nao Sincronizados

Esta segao é um resumo da secao 6 de Chen et al. O detector de defeitos NFD-S
supoe relégios sincronizados (por exemplo, via NTP). Desta forma, esta se¢do mostra
como construir um configurador para o detector de defeitos NFD-U, modificado a partir
de NFD-S. O NFD-U (veja a Figura 3.3), possui dois parametros: 7 e a. A tnica diferenga
entre os algoritmos NFD-U e o NFD-S (veja a se¢ao 3.1.6) é a forma que eles definem os
7;8: no NFD-S, 7, = 0; + 6§, enquanto, no NFD-U, 7, = FA; + a = 0, + E(D) + «, onde
EA;=o0,+ E(D)).

Process p:  {usando o reldgio local de p}
1 for all ¢ > 1, at time in, send heartbeat m; to g;
Process ¢:  {usando o reldgio local de ¢}

2 Initialization:

3 70 = 0;
4 l=-1; {l guarda o maior nimero de seqiiéncia de todas
as mensagens recebidas de ¢ até o momento}
5 upon 7,41 = current time: {se o tempo alcanca 7711, entdo nenhuma das
mensagens recebidas ainda é vélida}
6 output «— S {suspeita de p j4 que nenhuma mensagem

recebida ainda é vilida neste momento}

7 upon receive message m; at time t:

8 if j > [ then {uma mensagem com um nimero de seqiiéncia maior foi recebida}
9 [ — 7;
10 T4l — FA 1 + «; {define o préximo ponto 7,41 usando o

tempo de chegada esperado de my41}

11 if ¢t < 741 then output — T'; {confia em p ja que m; ainda é vélida no tempo t}

Figura 3.3: Algoritmo NFD-U com parametros n e a (relégios nao sincronizados, mas
E A;s sado conhecidos).

Substituindo § por E(D) 4+ « no Teorema 9, os seguintes limites nas métricas de
precisao de NFD-U podem ser obtidas:

Teorema 11. Considere um sistema com relogios nao sincronizados e suponha que
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a > 0. Para o algoritmo NFD-U, nds temos E(Tyr) > n/B e E(Ty) < n/v, onde

2 V(D) + pr(a — jn)?
V(D) + (a— jn)?

(1 =pr)(a+n)?
V(D) + (a +n)?

kO:[(O{/Tﬂ_L ey =

Teorema 11 pode ser usado para computar os parametros n e a do detector de defeitos
NFD-U de modo que ele satisfaca os seguintes requisitos de QoS:
Tp <Tp+ E(D), E(Tur) > Tyrg, E(Tw) < Ty (6.1)
Perceba que o limite superior do tempo de deteccao Tp nao é TpH, mas T} mais o
atraso médio de mensagens desconhecido E(D). Logo, o limite superior real T5 no tempo
de deteccao é TH + E(D).

3.1.11 Configurador para NFD-U

Configurador Chen-NFD-U. O configurador para o NFD-U torna-se entao:

e Passo 1: Computar v = (1—pr)(T%)?/(V(D)+(TH%)?) e seja fmax = min(y' T, TY).
Se Nmaz = 0, entao forneca como saida “QoS nao pode ser alcan¢ada”™ e parar; senao

continuar.

. T /n1—1 V(D)+(T%—jn)?
e Passo 2: Seja f(n) =n- ij:?/rﬂ V(L())J)r:i(?“gi%Q' (6.2)

Encontrar o maior 7 < fyae tal que f(n) > T, Tal n sempre existe.
e Passo 3: Atribuir o = T}, — n e fornecer como saida 7 e .

Teorema 12. Considere um sistema com relogios nao sincronizados, onde o
comportamento probabilistico das mensagens nao é conhecido. Suponha que seja fornecido
um conjunto de requisitos de QoS como em (6.1). O configurador acima possui dois
resultados possiveis: 1) Ele fornece como saida n e a. Neste caso, com parametros n e
a, o detector de defeitos NFD-U satisfaz os requisitos de QoS solicitados. 2) Ele fornece
como saida “QoS nao pode ser alcancada”. Neste caso, nenhum detector de defeitos pode
alcancar os requisitos de QoS solicitados.

A Figura 3.4 apresenta um esquema da configuracao de NFD-U. O estimador de
comportamento probabilistico de heartbeats fornece apenas estimativas para py e V (D),
visto que o configurador nao usa F(D). Diferente do configurador para NFD-S, o

configurador para NFD-U usa T% no lugar de T5. As estimativas e os requisitos de QoS
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sao fornecidos ao configurador, que fornece os parametros n e a para NFD-U. NFD-U usa

esses parametros mais os FA;1’s, que sdao conhecidos.

Estimador do comportamento
probabilistico de heartbeats

pL V(D)
.. Y Y
Requisitos de QoS
- Configurador
TB? TAI;[R’ T]\({[
n o

\] \]
Detector de defeitos NFD-U

(E'Ap41 sdo conhecidos)

Figura 3.4: Configuracao de NFD-U.

A segdo 6.2.2 de Chen et al também mostra como estimar pr, e V(D). A se¢ao 6.3 de
Chen et al mostra o algoritmo NFD-E, que modifica o algoritmo NF'D-U somente sobre
os tempos de chegada esperados. Enquanto NFD-U supoe que ¢ sabe o valor exato de
todos os F'A;s, NFD-E os estima.

Desta forma, cada vez que g executa a linha 10 do algoritmo NFD-U, ¢ considera as n
mais recentes mensagens heartbeat, denotadas por m/, ..., m/. Seja sy, ..., s, os numeros
de seqiiéncia de tais mensagens e A}, ..., A os seus instantes de recebimento de acordo

com o relégio local de ¢q. Logo, FA;,; é estimado por:

1 n
EA ~ - (Z Al — nsi> + (L + 1)n.
i=1

Eles mostraram, a partir de simulagoes, que NFD-E e NFD-U sao praticamente
indistinguiveis para valores de n tao baixos quanto 30.

Configurador Chen-NFD-E. A Figura 3.5 apresenta um esquema da configuracao
de NFD-E. A tnica diferenca com a configuracao de NFD-U (Figura 3.4) é que o estimador
do comportamento probabilistico de heartbeats também fornece estimativas de E'A;’s
para NFD-E.
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Estimador do comportamento
probabilistico de heartbeats

br V(D)
Requisitos de QoS Y Y
- Configurador EA s
TB? TJ\I;[R’ Tj\l/][
n Q
Y Y \i

Detector de defeitos NFD-E

(EA;11’s sdo estimados)

Figura 3.5: Configuracao de NFD-E.

3.2 Trabalhos Relacionados

Pesquisas sobre a aplicacao de métricas de QoS de detectores de defeitos estao apenas
iniciando. Os trabalhos de Bertier et al [20, 21], Nunes e Jansch-Porto [85, 86, 87,
Hayashibara et al [60], que foram discutidos na se¢ao 2.5.4 no contexto de detectores de
defeitos adaptativos, também usam as métricas de QoS de Chen et al e sao discutidos nas

subsecoes a seguir.

3.2.1 Trabalhos de Bertier

Bertier et al. [20, 21] usam a duracao de erros média E(7y,) para avaliar o seu detector
de defeitos. Em Bertier et al. [20], a avaliagao, usando dados reais, mostra que a estimagao
dinamica proposta leva a um tempo de deteccao menor que o de Chen et al, a custas de
um pequeno aumento no numero de falsas suspeitas e na duracao de erros média em
relacao a Chen et al.

O estimador de Jacobson foi melhor que a deles e a de Chen et al na duragao de
erros média e no tempo de deteccao médio, mas produziu mais do que o dobro de falsas
suspeitas do que o estimador dinamico proposto.

Em Bertier et al. [21], a avaliacao, usando dados reais, mostra que o uso de adaptadores
da QoS para atender a QoS de varios processos pode levar a um tempo de deteccao maior,

mas com muito menos falsas suspeitas e uma duragao de erros média bem menor. Um



42 Capitulo 3. Qualidade de Servigo de Detectores de Defeitos

desses adaptadores propostos usa uma modificacao do configurador para NFD-U de Chen

et al.

3.2.2 Trabalhos de Nunes e Jansch-Porto e de Falai e Bondavalli

Nunes e Jansch-Porto [87] usam as métricas (T, Thr, Tarr, A, Pa) de QoS para
avaliar alguns preditores para atrasos de mensagens e a combinacao destes com o célculo
de margens de seguranga. Eles usaram os preditores MEAN (o menos preciso entre estes
trés), WINMEAN e ARIMA (o mais preciso entre estes trés) para o calculo do atraso de
mensagens, e as margens de seguranca variaveis peb e cib.

MEAN usa a média de todos os atrasos ja percebidos, WINMEAN usa a média
dos tultimos 30 atrasos percebidos, e ARIMA usa um modelo de séries temporais com
média moével, integrada e auto-regressiva. peb3® é recalculado para acomodar cada erro

b3Y supoe que o preditor modela adequadamente os atrasos.

do preditor, e ci

Um resultado importante que eles mostram, supondo o modelo pull, é que num cenario
de margem de seguranca constante e idéntica para os trés preditores, a melhora da precisao
do preditor de atrasos: a) nao implica necessariamente em menor tempo de deteccao, e b)
nao implica necessariamente na melhoria da precisao do detector de defeitos. ARIMA—+cib
levou o detector de defeitos a apresentar um tempo de deteccao, no pior caso, maior que
MEAN+c1b.

Contudo, ARIMA-+peb levou o detector de defeitos a apresentar um tempo de
deteccao, no pior caso, menor que MEAN+peb. MEAN+cib levou o detector de defeitos
a ter o menor Tj;, mas com o menor Th;r entre os trés preditores. ARIMA-+peb e
WINMEAN+peb levaram o detector de defeitos a ter o menor T}, mas com o menor Tyg
em relacao a MEAN. MEAN+peb ou WINMEAN+c¢ib ou ARIMA+-cib sao as melhores
combinagoes para Pjy.

Outro resultado importante é que a combinacao de preditor MEAN com margem de
seguranca peb leva o detector de defeitos a ser mais preciso, enquanto a combinacao
preditor ARIMA com margem de seguranca cib resulta em uma melhor relacao
precisdo/desempenho para o detector de defeitos. Eles mostram que a combinagao
preditor-margem de seguranca ¢ importante para obter uma boa QoS e que a escolha

dessa combinagao depende dos requisitos da aplicacao.

38 Acrénimo para o termo prediction error based margin.
39 Acrénimo para o termo confidence interval based margin.
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Falai e Bondavalli [47] fizeram uma andlise similar a realizada por Nunes e
Jansch-Porto [87]. Contudo, Falai e Bondavalli usaram apenas as métricas (T, Tis, T g,
e P4) de QoS para avaliar alguns preditores para atrasos de mensagens e a combinagao
destes com o cdlculo de margens de seguranca. Eles usaram os preditores MEAN,
WINMEAN, ARIMA, LAST, e LPF para o cédlculo do atraso de mensagens, e as margens
de seguranca variaveis SMqr e SMjac.

MEAN usa a média de todos os atrasos ja percebidos, WINMEAN usa a média dos
ultimos 10 atrasos percebidos, e ARIMA usa um modelo de séries temporais com média
movel, integrada e auto-regressiva, LAST usa o tultimo atraso percebido, e LPF usa
a suavizacao exponencial da tltima previsao com os ultimos atrasos. As margens de
seguranca SMeoy e SMjac sao similares, respectivamente, as margens de seguranga cib, e
peb de Nunes e Jansch-Porto [87]. cib usa apenas valor constante de 2,58, ¢ SM¢; pode
assumir os valores constantes 1,648, 2,586 e 3,31. peb usa apenas o valor constante 1, e
SMjac pode assumir os valores constantes 1, 2 e 4.

Ele confirmam, supondo o modelo push (ao contrario de Nunes e Jansch-Porto
que usam o modelo pull), no cendrio de margem de seguranca constante e idéntica
para os trés preditores, de forma similar a Nunes e Jansch-Porto, que a combinagao
preditor-margem de seguranca ¢ importante para obter uma boa QoS e que a escolha
dessa combinacao depende dos requisitos da aplicacao, e que a melhora da precisao do
preditor de atrasos: a) ndo implica necessariamente em menor tempo de deteccio, e b)
nao implica necessariamente na melhoria da precisao do detector de defeitos.

MEAN levou o detector de defeitos a apresentar um tempo de deteccao, médio e no
pior caso, maior que os demais preditores. LAST+SM;ac é a melhor combinagao para
menor tempo de deteccao, médio e no pior caso, que os demais preditores. LAST+SM ;¢
¢ a melhor combinagao para um baixo T});, mas oferece o pior Ty;r. LAST+SMcr € a
melhor combinacao para um alto T),g, mas oferece o pior Ty;. ARIMA+SMcr é a melhor
combinagao para um alto P4, mas ARIMA+SM ¢ fornece o pior Py. LAST+SMcy é
a segunda melhor combinagao para um alto P4, e LAST4+SM;sc fornece o melhor Py
(na nossa avaliagdo pois com SMjac, LAST fornece os dois melhores valores dentre
as demais). Para uma comparacdo mais precisa entre os dois trabalhos, pode-se usar,
respectivamente, os resultados com cib e peb de Nunes e Jansch-Porto apenas com os
resultados obtidos com SM¢; e valor constante 2,586 (referida como C'1,,,.4 nas figuras), e

com SMj4c e valor constante 1 (referida como JAC),, nas figuras) de Falai e Bondavalli.
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3.2.3 Trabalhos de Hayashibara

Hayashibara et al. [60] usam a taxa de erros média (Ay;) para avaliar o seu detector de
defeitos acumulador ¢ em relagao aos detectores de defeitos de Chen et al [30] (NFD-E)
e de Bertier et al [20]. A avaliagao foi realizada por simulagao usando um trago?® real em
uma WAN e um trago real em uma LAN.

Na WAN, o desempenho dos detectores de defeitos ¢ e NFD-E sao similares, enquanto
o de Bertier et al nao funciona bem (porque ele foi projetado para uma LAN). Na LAN;,
o desempenho de ¢ supera o detector de defeitos NFD-E e é similar ao de Bertier et al
quando o tempo de detecgao é bem agressivo (abaixo de 1s). Contudo, com valores de
tempo de deteccao acima de 1,4 s, ¢ e o detector de defeitos NFD-E sao similares.

Défago et al [37] apresentam a definicao formal de detectores de defeitos accrual
através das propriedades de accruement (para processos falhos) e upper bound (para
processos corretos). Eles também relacionam detectores de defeitos accrual, com diferentes
funcoes limite*, através das métricas Tp, Thwr, A\ € Te. Défago et al apresentam vérias
implementacoes de detectores de defeitos accrual, como ¢ e k. O detector de defeitos
x muda os niveis de suspeita de acordo com perdas de mensagens e a variabilidade de

tempos de chegada de mensagens.

3.3 Conclusoes

Neste capitulo descrevemos sucintamente o trabalho de Chen et al [30], sobre QoS
de detectores de defeitos. Apresentamos trabalhos relacionados que usam as métricas
propostas. A partir dos trabalhos relacionados é possivel perceber que as métricas estao
sendo cada vez mais usadas para a avaliacao de detectores de defeitos, tanto para verificar
estimadores/preditores quanto algoritmos de detecgao diferentes. Percebe-se, a partir dos
trabalhos de Nunes e Jansch-Porto [87] e de Falai e Bondavalli [47], que a relagao entre
Tar e Ty age como uma balanga: quando um melhora (T),z aumenta) o outro piora (Ty,
aumenta). Além desse problema nas métricas de precisdo, nem sempre uma combinagao
preditor-margem de seguranca, que é boa para precisao, ¢ boa para tempo de detecgao.

Considerando o melhor conhecimento nosso, o tinico trabalho, apés o trabalho de Chen

et al, que configura o detector de defeitos a partir de requisitos de QoS e entao verifica

10Do inglés: trace.
Do inglés: threshold.
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se o detector de defeitos realmente satisfaz os requisitos, considerando explicitamente a
ocorréncia de perdas consecutivas de heartbeats, ¢ esta pesquisa. O capitulo 4 a seguir
apresenta o modelo proposto.

O trabalho anterior que mais se aproximaria a esta pesquisa seria o trabalho de Bertier
et al [21]. Mas as rajadas de perdas nao sao consideradas explicitamente visto que o
objetivo deles é o uso do detector de defeitos adaptativo em uma LAN, que possui pouca

ocorréencia de rajadas de perdas de pacotes.



Capitulo 4

QoS de Detectores de Defeitos na
Presenca de Rajadas de Perdas

Este Capitulo apresenta o modelo proposto para QoS de detectores de defeitos na
presenca de rajadas de perdas de mensagens. A modularidade fornecida pelo trabalho de
Chen et al [30] facilitou o desenvolvimento desta proposta. Como poderd ser observado,
essa caracteristica foi aproveitada para “trocar” os modulos tedricos para estender os
resultados do trabalho deles para sistemas em que ocorrem rajadas de perdas com as

mais diversas distribuicoes de probabilidade.

4.1 Hipoteses da Proposta

Esta secao apresenta as hipdteses do modelo proposto, que basicamente estende o

modelo de Chen et al com as informacoes sobre as rajadas de perdas.

4.1.1 Modelo de Sistema

O modelo de sistema é o mesmo daquele apresentado na secao 3.1.1 e supoe o
modelo probabilistico de rede da Secao 4.1.2 a seguir. O processo monitorado p enviando
mensagens heartbeat ao detector de defeitos ¢, através de um canal de comunicacao nao

confiavel.

47



48 Capitulo 4. QoS de Detectores de Defeitos na Presenca de Rajadas de Perdas

4.1.2 Modelo Probabilistico Modificado para a Rede

O modelo probabilistico de rede considerado no modelo proposto é o mesmo de Chen
et al (veja a secao 3.1.2), exceto pelas seguinte mudangas:

1) Além da probabilidade de perda de mensagens py, e o atraso de mensagens D, o
canal de comunicagao entre p e ¢ também possui uma distribuicao de probabilidades de
comprimentos de rajadas de perdas, dada por todos os py,.’s (de acordo com a Tabela 4.1
da secdo 4.2). z é o comprimento de uma rajada de perdas.

2) A propriedade de independéncia de mensagens nao é requerida. Pode haver
um comportamento independente de quaisquer duas mensagens, ou um comportamento

dependente de cada mensagem somente com a sua predecessora.

4.1.3 Meétricas, Relacionamento entre as Métricas, Algoritmos
NFD-S e NFD-U

Este Capitulo supoe as mesmas métricas de QoS, relacionamento entre as métricas de
acordo com o Teorema 1, e os algoritmos NFD-S, NFD-U e NFD-E ja vistos no Capitulo
3.

4.2 Modelo de Markov para as Rajadas de Perdas

O modelo de Markov de Sanneck [92] (veja a se¢ao 2.3.3) é a base para a Definigao 2 a
seguir. O modelo de Markov proposto possui h estados (1 a h) para perdas de mensagens,
e o estado 0 para chegada de mensagens. Uma seqiiéncia de chegadas de mensagens
mantém a cadeia de Markov no estado 0. A cada mensagem consecutiva que é perdida,
h&4 uma nova mudanga de estado na cadeia de Markov, até o comprimento maximo de
rajadas percebido (estado h). Devido a esta definigao de h, a probabilidade de uma
transicao de estado para um estado maior que h é zero. Em qualquer estado, se uma
mensagem é recebida, uma transicao para o estado 0 ocorre. O configurador NSM-NFD-S
proposto, a ser apresentado na secao 4.4, supoe que toda a informacao na Definicao 2 ja
estd disponivel quando o configurador é ativado. Isto é possivel devido as aproximagoes

das probabilidades de estado e de transicao de estado, de acordo com a Tabela 4.1 descrita
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ao final desta sec¢ao.

Definicao 2.

1. Z, é uma seqiiéncia de variaveis aleatdrias com valores dentro do espago F' = {0,1}.
Z, = 0 significa que uma mensagem foi recebida por q, e Z, = 1 significa que uma
mensagem foi perdida.

2. h € o maior comprimento de rajada de perdas que tem sido percebido por q até o
instante de tempo em que o configurador € ativado.

3. S=10,h], com S CN, € o conjunto de estados possiveis na cadeia de Markov.

4. Xp1 = f(Xn, Zny1) € a variavel aleatdria que define uma cadeia de Markov, com
X, €8, e Xy € o primeiro estado observado. Se X, < h, entio X, 11 = Zpi1Xpn + Znia;
senao se X, = h, entao X,y1 =0, para Z,.1 = 0. Se X, = h e Z,.1 =1 a cadeia de
Markov nao estd definida, de acordo com o item 2.

5. O significado da varidvel aleatoria X, 11, definida no item 4, é como seque: X, 1 =
0 significa nenhuma mensagem perdida, X,+1 = z (0 < z < h) significa exatamente z
mensagens consecutivas perdidas, X, 1 > z significa pelo menos z mensagens consecutivas
perdidas.

6. O significado das probabilidades de estado e de transicio de estado, definidas no
item 4, € como seque. As transicoes de estado ocorrem dependendo das probabilidades de
transicdo p;;, com i < j (para comprimentos de rajadas de perdas menores ou iguais a
h) oui > j =0 (para uma chegada de mensagem). A probabilidade de estado do sistema
para 0 < z < h é Pr(X,;1 > 2), e para 2 =0 é Pr(X,.; =0).

As Definicoes 3 e 4, a seguir, simplificam a notagao para as probabilidades de transicao
de estado da cadeia de Markov da Definicao 2. A Definigao 3 mostra a probabilidade de
realizar transicoes de estado correspondentes a uma rajada de perdas de comprimento
es —bs+ 1.

Definicao 3. A probabilidade de transicoes de estado adiante, de um estado bs para
um estado es > bs, € definida como forw(bs,es) = Hf:bls Prnt1)- A partir da Definicao 2,
quando n > h, forw(bs,es) = 0.

A Definicao 4 mostra a probabilidade de realizar uma transicao para o estado 0 quando
uma mensagem € recebida apds uma rajada de perdas de comprimento ¢, ou quando a
mensagem recebida segue uma outra mensagem previamente recebida.

Definicao 4. A probabilidade de uma transicao de estado retroativa, a partir de um
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estado i para o estado 0 € definida como to0(i) = py, a partir da Definicao 2. py =
1 — pigi1), para i < h, e ppo =1, para it = h.

A Tabela 4.1, baseada em Sanneck [92], mostra como as probabilidades usadas
pela cadeia de Markov da Definicao 2 poderiam ser aproximadas, através do uso das
probabilidades de rajadas de perdas, chamadas p; ., para cada rajada de perdas de
comprimento z. Se esta informacao nao estiver disponivel antecipadamente e pj, estiver
disponivel, pode-se usar a formula de perda média, na Tabela 4.1, para gerar alguma

distribuigao de probabilidade (por exemplo, uniforme) dos py, . antes do uso do modelo.

Tabela 4.1: Célculo das probabilidades da cadeia de Markov.

Modelo de Markov | a € o maior nimero de sequéncia de | a — 00

com h+1 estados heartbeat valido que foi recebido

Rajada de perdas pL. = % (0, é o nimero de rajadas Pr(Xn+1 = 2)

(0<z<h) de perdas de comprimento z)

Perda média pL = E};zl 2= = E}lel 2Dz E[X41]

Perda acumulada PL,cum(2) = ZZ:Z on = ZZ:Z DPL.n Pr(Xps1 > 2)

(0<z<h) (probabilidade de estado)

Perda acumulada PL,eum(0) =1 —pp, Pr(X,+1=0)

(z=0) (nenhuma perda)

Perda condicional PLcond(z —1,2) = % PriXps1>z2| X >2-1)

(0<z<h) (probabilidade de transi¢ao
de estado p(._1))

A probabilidade de perda média (p;) do modelo proposto possui o mesmo significado
de Chen et al (veja a segao 3.1, pdg. 566, de [30]), ou seja, é a probabilidade de uma
mensagem ser perdida pelo canal de comunicagao. Na segao 5.2, pdg. 570, de [30], Chen et
al fornecem um exemplo de como estimar p;, da seguinte forma: pode-se usar os niimeros
de seqiiéncia das mensagens heartbeat para contar o nimero de heartbeats perdidos e entao
dividir este niimero pelo maior niimero de seqiiéncia recebido até entao.

No nosso modelo esse maior nimero de sequiéncia de heartbeats é o a na Tabela 4.1.
Quando a tende ao infinito, p;, corresponde a F[X,1]. Usando a definigdo de esperanga

matemadtica, e sabendo que X, 1 toma os valores discretos de 0 a h (Definigao 2), temos
EXyn) =Y 2Pr(Xon = 2) = 0Pr(Xpp1 = 0)+ 20 2Pr(Xnp = 2) = Y0y 2pr-.
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4.3 Modelo Alterado para a Analise de QoS de
NFD-S

A Definicao 5, a seguir, usa a cadeia de Markov da Definicao 2 para a QoS de detectores
de defeitos na presenca de rajadas de perdas. A Definicao 5 caracteriza a probabilidade
de que uma transi¢ao-S ocorra no instante 7;, e o que é necessario para que ela ocorra. k
define quantas mensagens poderiam ser recebidas dentro de 7, supondo um atraso de 9.
Uma transi¢do-S corresponde a uma recepcao da mensagem m;_; antes de 7; seguida por
nenhuma recepcao de uma mensagem m;, j > ¢, antes de 7;. A recepgao é determinada
pela probabilidade gg, e a posterior nao recep¢ao por u(x), que é a probabilidade de
nenhuma das k mensagens chegar antes de 7; devido a perdas de mensagens ou a mensagens
atrasadas.

Definicao 5.

1. Para qualquer @ > 1, seja k o menor inteiro tal que, para todo j > 1+ k, m; €
enviada no ou apos o instante T;.

2. Para qualquer 1 > 2, seja qy a probabilidade de q receber a mensagem m;_1 antes
do instante 1;. Neste caso, a cadeia de Markov estd no estado 0.

3. Para qualquer i > 1, seja u(x) a probabilidade de q suspeitar de p, através do ndo
recebimento das mensagens m;y;, para cada 0 < j < k — 1, no instante 7; + x, para todo
x € [0,n). Esta defini¢ao supoe que a cadeia de Markov jd estd no estado 0 (definigoes
5.2 € 5.4). Por isso, a partir do estado 0, a cadeia de Markov realiza transi¢oes.

4. Para qualquer i > 2, seja ps a probabilidade de uma transicao-S ocorrer no instante
7;. Isto caracteriza toda a cadeia de Markow.

A Figura 4.1 ilustra a Definicao 5. Nesta figurak =2,i =2, j =i+ k=4,6=2¢
n = 1. m;—4 nao aparece na figura mas seria enviada em o0;—4, que corresponde ao instante
Ti- Qo € a probabilidade da mensagem m; 1—o 11 atrasar menos que 6 + 17 = 3 e chegar
em ¢ antes do instante 7,—o. u(0) é a probabilidade que m;—y e m;;1—3 cheguem antes de
Ti=2. Ou seja, u(0) é a probabilidade que m;—s se perca ou se atrase mais que 0 = 2, mais
a probabilidade que m;,1—3 se perca ou se atrase mais que 6 —n = 1.

qo define que a cadeia de Markov fica no estado 0 e o detector ¢ fornece como saida
T, e entao havera uma seqiiéncia de possiveis transicoes pela cadeia de Markov, indicada
por todas as 2¥=2 possibilidades de perdas e atrasos de my e mg, levando o detector g a
fornecer como saida S, o que caracteriza a transi¢ao-S.

A Proposicao 6, a seguir, descreve matematicamente a Definicao 5 de uma forma
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| | | >
-

Tempo em p

| | | | | | | | —— = Tempoemgq

Figura 4.1: Ilustracao para a Definicao 5 quando k = 2.

independente de 1.
Proposicao 6.
1. k=1[0/n].
2. g0 = Pr(X,4s1 =0)Pr(D <d+n).
3. Para todo x € [0,n), e w inicialmente igual a k, u(x) = (). uy,(x) € definido

como Seque:

uy(z) = forw(0,1) 4+ to0(0)Pr(D > § +x — (k— 1)n), para w = 1;
Uy(x) = t00(0)Pr(D > § + x — (k — w)n)uy—_1(z)

w—2
+ Z forw(0,a)to0(a)Pr(D > d+x — (a + k — w)N)ty—(at1)(T)

a=1
+ forw(0,w — 1)to0(w — 1)Pr(D > 0 +x — (k — 1)n)
+ forw(0,w), para w > 1.

4. ps = qou(0).

Na Proposigao 6.3: i) k mensagens poderiam ser recebidas dentro de [r;_1, 7; +); ii) 0
numero total de permutagdes de perdas (representadas por bits 1) e atrasos (representados
por bits 0) é 2¥; e iii) o indice w indica quantas mensagens estdo sendo consideradas, e a
partir de qual entre k —w a k — 1. Por exemplo, w = k considera as mensagens 0 a k — 1,
e w = k — 1 considera as mensagens 1 a k — 1. A seguir estd uma descricao detalhada da

Proposicao 6.3.
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uy(z) = forw(0,1) + to0(0)Pr(D > 6 + x — (k — 1)n) representa a probabilidade da
(k —1)-ésima mensagem ser perdida, ou ser atrasada mais do que d+x — (k—1)n unidades
de tempo, de forma que ela nao seja recebida dentro de [1;,_1,7; + ).

forw(0,w—1)to0(w —1)Pr(D > 6 +x— (k—1)n) em u,(x) considera a probabilidade
de padroes de mensagens com sufixo 1“710. forw(0,w — 1) fornece a probabilidade da
seqiiéncia de w — 1 perdas de mensagens k — w a k — 2. Logo, to0(w — 1)Pr(D >
0+ x — (k — 1)n) fornece a probabilidade da (k — 1)-ésima mensagem ser recebida com
atraso maior que 0 +x — (k — 1)n.

forw(0,w) em u,(x) considera a probabilidade de padroes de mensagens com sufixo
1%, ou seja, a probabilidade da seqiiéncia de w perdas de mensagens k — w a k — 1.

to0(0)Pr(D > 0+x— (k—w)n)uy—1(x) em u,(z) considera a probabilidade de padroes
com prefixo 0. to0(0)Pr(D > 6 + = — (k — w)n) significa a probabilidade do atraso da
(k — w)-ésima mensagem ser maior que § + = — (k — w)n unidades de tempo. wu,_1(z)
representa a recorréncia que calcula as probabilidades das 2¢~! combinacoes das préximas
w — 1 mensagens. Esta recorréncia termina quando w = 2, através da chamada a u;(z).

S forw(0, a)to0(a)Pr(D > 6 +x — (a + k — w)n)tw_(as1) €M u,(7) considera a
probabilidade de padroes que possuem prefixo 1%0, onde a, 1 < a < w — 2, é o niimero
de perdas consecutivas de mensagens. A probabilidade resultante das perdas é descrita
por forw(0,a). toO(a)Pr(D > 6 +x — (a + k — w)n) representa a probabilidade da
(a + k — w)-ésima mensagem ser atrasada mais que § +x — (a + k — w)n. Up—(at1)(2)
representa a probabilidade de ocorrer as 2@+ combinacdes das préximas w — (a + 1)
mensagens. Esta recorréncia termina quando a = w — 2, através da chamada a u(z).

Prova da Proposicao 6.

1) A prova da Proposigao 6.1 é a mesma da tese de Chen [29]: é imediata do fato que
m; é enviada no instante 7; — 6 + (j — i)n para todo 7 > 1.

2) A prova da Proposi¢ao 6.2 segue diretamente do fato que gy é a probabilidade de
m;_1 nao ser perdida e ser recebida com um atraso menor que ¢ + 7 unidades de tempo,
que leva ao estado 0 (Pr(X,4+1 =0)).

3) Uma prova por inducao forte segue para verificar se a recorréncia funciona. Na
base da indugdo, quando w = k = 1, uy(x) representa a probabilidade da (k — 1)-ésima
mensagem ser perdida, ou nao ser recebida dentro de [r;_1,7; + x) porque seu atraso é
maior que d + z — (k — 1) unidades de tempo. Quando w = k = 2, us(z) claramente
usa o primeiro, terceiro, e quarto termos da definicdo de w,(x), e somente u;(z) no

primeiro termo. Na hipdtese de indugao, nés consideramos que wu,,(z) funciona quando
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2 <w < k—1. No passo de indugao, nés vericamos se u,,(x) funciona quando 2 < w < k.
Fica claro que quando w = k, o primeiro termo de w,(z) usa u,_1(z), que pela hipitese
de indugao é calculada por ug_q(z). Quando w = k, o segundo termo de wu,(x) usa
Uy—(a+1)(x), onde w — (a + 1) varia de k — 2 para 1. Por isso, pela hipétese de inducao,
uw,(aﬂ)(x) é corretamente calculado. As provas do terceiro e quarto termos seguem
diretamente. Logo, u,(z) funciona quando 2 < w < k.

4) A partir da Proposicao 6.2, ¢ fornece como saida 7', e a partir da Proposi¢ao 6.3,

q fornece como saida S, levando a uma transicao-S. Logo, ps realmente é a probabilidade

que uma transi¢ao-S ocorra no instante 7;. L]
Nivel 1 Nivel 2 Nivel 3
- ----+ Quarto termo
1111 Solucionado
r - ---a Terceiro termo .
1110 Solucionado

1

-
|
|

101 Segundo termo

—— = Solucionado

-
|
|
|
|

100 ui () 0
F--A ---5 Quarto termo
0111, 11— Solucionado
Lo r -3 Terceiro termo )
011 0 Primeiro termo '1 0————= Solucionado
001! uz(z) 0'1' Primeiro termo 5l ,
P D (@) b Solucionado
0000 0.0, 1 0,

Figura 4.2: Um exemplo para a Proposi¢ao 6.3 quando k£ = 3.

A Figura 4.2 apresenta um exemplo que usa os termos da Proposicao 6.3. k = 3, que
leva a 3 niveis de recursao e 23 permutacoes, cada uma com comprimento k. Este exemplo
mostra a recursao na construcao dessas permutacoes (padroes de bits):

No nivel 1: a) o primeiro termo trata dos padroes que iniciam com 0 (011, 010, 001, e
000), através da chamada a ug(z); b) o segundo termo lida com os padroes que iniciam
com seqiiéncia de 1’s e sdo seguidos por uma seqiiéncia de 0’s (101 e 100), exceto aqueles
padroes que possuem seqiiéncias de 1’s e somente o ultimo bit é 0; os padroes 1 e 0 sao
tratados pela chamada a u;(z); ¢) o terceiro termo trata dos padroes em que todos os bits
sao 1, exceto pelo dltimo bit que é 0 (110); e d) o quarto termo lida com padrdes onde ha
somente 1’s (111).

No nivel 2: Os padroes (11, 10, 01, e 00) s@o tratados por us(z), onde: a) o primeiro
termo trata dos padroes 01 e 00, e chama u(x); b) o terceiro termo gera o padrao 10; e
¢) o quarto termo lida com o padrao 11. Os padroes 1 e 0 sao tratados por ui(x).

No nivel 3: os padroes 1 e 0 sao tratados por uy(z).
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A partir da Figura 4.2 e a Proposicao 6.3, vemos que a idéia é gerar todas as
permutacoes de 0’s e 1’s, para um dado k, e entao realizar transicoes na cadeia de
Markov de acordo com perdas (1’s), e recepgoes de mensagens (0’s). A probabilidade
de uma transicao adiante é forw, e de uma transicao retroativa é to0. Entretanto, para
uma recepcao de mensagem apés 7; + x, para todo x € [0,7), a transi¢do retroativa
torna-se to0Pr(D > y), onde y € [0,9). Cada permutagao de comprimento k possui uma
probabilidade de ocorrer, e ug(x) é a soma de todas as 2% probabilidades.

A Proposicao 7, a seguir, descreve os casos nao degenerados onde g eventualmente
recebe uma mensagem vélida de p antes do instante 7; (g > 0), e eventualmente ¢
suspeita de p (u(0) > 0). Isto elimina os casos quando ¢ suspeita de p permanentemente
com probabilidade 1 (¢o = 0), e quando ¢ confia em p permanentemente com probabilidade
1 (u(0) = 0). Esta Proposicao é usada posteriormente pela Proposi¢ao 17.

Proposicao 7.  Os casos nao degenerados qo > 0 e u(0) > 0, no modelo proposto,
ocorrem quando Pr(D > §) > 0, Pr(D < d+mn) > 0,0 < Pr(X,;1 =0) <1, ¢
0<Pr(X,1>1) <1

Prova. Se go = 0 ou u(0) = 0 entdo nenhuma transi¢do-S ocorreria porque ps = gou(0)
seria zero. Entao eliminamos estes casos degenerados e supomos que ¢y > 0 e u(0) > 0.
A partir da Proposigao 6, ¢qo = Pr(X,41 = 0)Pr(D < § +n). Visto que supomos que
Pr(D <d+n)>0e Pr(X,;:1=0)>0,e Pr(Xo=0) = Pr(X,;1 =0) > 0 entao ¢ > 0.
A partir da defini¢do de u(x) na Proposigao 6.4, u(0) = u(0). Neste caso nds também

consideramos as mensagens 0 a k — 1. u,,(0), com w inicialmente igual a k, é entao:

u1(0) = forw(0,1) + to0(0)Pr(D > 6 — (k — 1)n), para w = 1;
U (0) = to0(0)Pr(D > 6 — (k — w)n)uy,—1(0)

w—2

+ Z forw(0,a)to0(a)Pr(D > § — (a + k — w)n)tw—(a+1)(0)

a=1
+ forw(0,w — 1)to0(w — 1)Pr(D > 6 — (k — 1)n)
+ forw(0,w), para w > 1.

Quando k = 1, o cdlculo de forw(0,1) na Tabela 4.1 usando 0 < Pr(X,;; =0) < 1le
0 < Pr(X,41 >1) <1, leva a forw(0,1) ser maior que zero. Entdo, u(0) = uy(0) > 0.
Quando k > 1, é suficiente provar que um dos termos de u,,(0) é maior que 0. Entao,

usando a Tabela 4.1 e somente o primeiro termo de w,,(0), quando nds geramos o padrao
0%, supondo que Pr(D > §) > 0, to0(0)Pr(D > § — (k — w)n)u,_1(0) > 0. Entao,
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u(0) > 0. []

A seguir, a Defini¢ao 8 caracteriza a probabilidade para ¢ suspeitar de p, e a Proposi¢ao
9 descreve matematicamente esta probabilidade. A principal diferenca entre a Defini¢ao
5.3 e a Definicao 8 é que na primeira a cadeia de Markov inicia no estado 0 devido as
Definicoes 5.2 e 5.4, e na Definicao 8 a cadeia de Markov pode estar em qualquer estado
s € S (veja a Defini¢ao 2).

Definigao 8. Para qualquer i > 1, seja v(x) a probabilidade que q suspeita de p no
instante T;+x, para cada x € [0,n). Esta suspeita ocorre quando nenhuma das mensagens
miy; € recebida até o instante T, + x, para cada 0 < j < k — 1. v(z) supde que a cadeia
de Markov pode iniciar em qualquer estado s € S.

A Proposicao 9 é similar a Proposicao 6 exceto que a cadeia de Markov pode iniciar
em qualquer estado s € S.

Proposigio 9. v(z) = Pr(X,11 = 0)vgr(x) + S, Pr(Xps1 > 8)ver(x). up () e
Uy—(a+1)(2) usam a defini¢ao de u(x) na Proposi¢io 6 e a Definicao 8. vs,(x), com w

nictalmente igual a k, é definido como seque:

vs1(x) = forw(s,s+ 1) +to0(s)Pr(D > 6 + x — (k — 1)n), para w = 1;
Vs () = to0(s)Pr(D > § + . — (k — w)n)uy—1(z)

w—2

+ Z forw(s,s+ a)to0(s + a)Pr(D >0 +x — (a + k — w)n)Uw—(at1)(2)

a=1
+ forw(s,s +w — 1)to0(s +w — 1)Pr(D > § +x — (k- 1)n)

+ forw(s,s+ w), para w > 1.

Prova. A prova de v(z) é imediata a partir do fato que a partir de qualquer estado
da cadeia de Markov é possivel perder uma mensagem (transi¢ao adiante) ou receber uma
mensagem (transigao ao estado 0). Adicionalmente, a definigdo de u(x) na Proposi¢ao 6
pode ser usada porque a cadeia de Markov estd sempre no estado 0 quando u,_1(z) e
Uy (a+1)(2) 580 chamados na definicao de v, (x). []

A Proposicao 10 é usada posteriormente na prova da Proposicao 17. A intuicao aqui é
que com mais tempo para esperar (x > 0), a probabilidade de termos uma suspeita (u(x))
é menor.

Proposi¢ao 10. Para todo x € [0,7), u(0) > u(z).

Prova. A partir da definicao de u(z) na Proposigao 6.4, u(0) = u(0). Neste caso

no6s também consideramos as mensagens 0 a k — 1. u,,(0), com w inicialmente igual a k,
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é entao:

u1(0) = forw(0,1) 4+ to0(0)Pr(D > § — (k — 1)n), para w = 1;
U (0) = to0(0)Pr(D > 6 — (k — w)n)uy,—1(0)
+ Z forw(0,a)to0(a)Pr(D > § — (a + k — w)n)ty_(a+1)(0)

+ forw(0,w — 1)to0(w — 1)Pr(D > 6 — (k — 1)n)
+ forw(0,w), para w > 1.

Para provar que para todo x € [0,7), u(0) > u(x), é suficiente perceber que u(z) é
influenciado por Pr(D > 6 + x — yn), onde y pode ser k — w, a + k — w, ou k — 1. Visto
que 0 <y <4,0+x—yn >0 para todo x € [0,n). Quanto maior é o valor de § +x — yn,
menor ou igual é o valor de Pr(D > 0 +x —yn). Mais ainda, Pr(D > §+x—yn) é sempre
usado em multiplicacoes seguidas por somas de ntimeros positivos. Por isso, se 1 = 0 e
xy € [0,n), Pr(D > d+ a1 —yn) > Pr(D > 0 + x9 — yn), que implica em u(x;) > u(zy),
levando a u(0) > u(z). [

O Lema 11, a seguir, é usado posteriormente pelo Teorema 16.3. Sua prova é a mesma
daquela do Lema 15 de Chen et al [30], exceto pelo uso de v(z) de nossa Proposigao 9
no lugar de u(x). Este Lema fornece a probabilidade de consulta com precisao, que é a
probabilidade de q estar conﬁando que p esteja ativo em um instante de tempo aleatério.

Lema 11. A—l——fo

O Lema 12 a seguir, que é o Lema 17 de Chen et al [30], ainda é vdlido em nosso
modelo. Este Lema, que é usado posteriormente pelo Teorema 14, apresenta um processo
estocéstico definido pelas varidveis aleatorias Targr,, € Thr,. Estas varidveis representam,
respectivamente, o periodo entre duas transicoes-S consecutivas e o periodo entre uma
transicao-S até a préxima transicao-T. Desta forma Ty, < Thr, para todon > 1, e
nés obtemos que para todo n > 2, Tvir = Tvpn, Thve = Tum, € To = Tyur — T, que é a
relacao encontrada no Teorema 1.1 da secao 3.1.5.

Lema 12. {(Tyrn, Tarn),n = 1,2,...} é um processo regenerativo com recompensa
atrasada®®.

O Lema 13 a seguir, que é o Lema 4 de Chen et al [30], ainda é valido em nosso modelo
porque o nosso modelo usa o mesmo algoritmo NFD-S (veja a Figura 3.1). Este Lema

possibilita o uso do Teorema 1 (veja a sec@o 3.1.5) na andlise de NFD-S.

42Do inglés: delayed renewal reward process.
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Lema 13. NFD-S é um detector de defeitos ergddico.

O Lema 14 a seguir, que corresponde ao Lema 16 de Chen et al [30], ainda é vélido
em nosso modelo, através do uso da definicao de p, em nossa Proposicao 6.

Lema 14. E(Tygr) = n/ps.

A prova de Chen et al [30] para o seu Lema 18 é ainda vélida para o Lema 15 a seguir,
porque o mesmo algoritmo NFD-S é usado.

Lema 15. Tp < § + 1 e este limite € estrito.

O Teorema a seguir sumariza a nossa analise de QoS de NFD-S, sob rajadas de perdas,
a partir das Defini¢oes, Lemas, e Proposicoes que seguem a nossa Definigao 2 da secao
4.2.

Teorema 16. Considere um sistema com reldgios sincronizados, onde a probabilidade
de perda de mensagens pr, a distribuicio de atrasos de mensagens Pr(D < x), e a
distribuicao de probabilidade dos comprimentos de rajadas de perdas sao conhecidas. O
detector de defeitos NFD-S com parametros n e § possui as sequintes propriedades:

1. O tempo de detecgao € limitado como seque e o limite é estrito: Tp < 6 +n. (4.1)

2. O tempo de recorréncia de erros médio é: E(Typ) = L. (4.2)

3. A duragdo de erros média é: E(Ty) = W. (4.3)

Prova. As partes 1 e 2 do Teorema seguem difetamente dos Lemas 15 e 14. A parte
3 é derivada da relagao entre E(T)ys), Pa, e E(Tyr), a partir da parte 2 do Teorema 1 e

os resultados sobre P4 e E(T)gr) a partir dos Lemas 11 e 14. []

4.4 Modelo do Configurador para NFD-S

De forma similar a Chen et al, nosso objetivo é encontrar um configurador, que
toma como entrada o comportamento probabilistico de heartbeats e os requisitos de QoS
(TS, TER, TY), e fornece como saida n e §. TH é um limite superior para o tempo de
detecgao, Ty é um limite inferior sobre o tempo de recorréncia de erros médio, e T} ¢
um limite superior sobre a duracao de erros média. Em outras palavras, os requisitos de
QoS sao:

Tp <Tp, E(Tur) > Tig, B(Tw) < Thy- (4.4)

A partir do Teorema 16, o objetivo pode ser reescrito como um problema de
programacao matematica:

maximizar n:

restrito a 6 +n < TY (4.5)
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> Tiig (4.6)
T y(x)dx
fo p(s) S TJ\[/J[ (47)

onde o valor de v(z) é dado pela Proposigao 9, e o valor de ps é dado pela Proposigao
6. Similar a Chen et al [30], a assergao (4.7) pode ser substituido por uma restricdo mais

simples e mais forte como segue.

Proposigao 17. Nos casos nao degenerados da Proposi¢ao 7, E(Ty) < ql;(s()g).
Prova. Esta prova é a mesma do Lema 16 de Chen et al [30], exceto pelo uso de
u(0) > 0 da Proposigao 7. Para todo ¢ > 2, Chen et al supdem que A; é o evento em que
uma transi¢ao-S ocorre no instante 7;. Através do uso de u(0) > 0 é possivel afirmar que
Pr(A;) = ps = qou(0) > 0 nos casos nao degenerados. Pela Proposigao 10, u(0) > u(x),
para todo = € [0,7n), que também é vélido para v(0) > v(z). Desta forma, a partir da
igualdade (4.3) e da Proposicao 7: E(Ty) = I Up(f)dx < IOZ:QE?())SM = ql;(s()g). [
A partir da assercao (4.5) e das Proposigoes 6ke 17, obtemos a Proposicao 18 a seguir,

que é usada posteriormente pelo configurador proposto NSM-NFD-S.

Proposigao 18.  Seja k' = [T5/n] — 1. Da mesma forma que Chen et al [30],
v'(0) e w'(0) consideram a sequir, somente as mensagens 0 a k — 1. v'(0) = Pr(X,;1 =
0)vou (0) + 3" Pr(X, = s)vs 1 (0). v, (0), que ¢ baseado na Proposicio 9, é definido

como Seque:

v, 1(0) = forw(s, s+ 1) +to0(s)Pr(D > Tp — k'n), para w = 1;
v;w(O) =to0(s)Pr(D >TH — (K —w+ 1)n)ul,_,(0)
w—2
- Z forw(s, s+ a)to0(s + a)Pr(D > Tp — (a+ K —w + 1)n)us,_(411)(0)
a=1

+ forw(s,s +w — 1)to0(s + w — 1)Pr(D > TY — k'n)

+ forw(s,s + w), para w > 1.

Os termos u,,_1(0) e u;,_(,1)(0) de v;,,(0) usam a definicao de u'(0) a sequir, que €
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baseada na Proposicao 6:

u}(0) = forw(0,1) +to0(0)Pr(D > TS — k'n), para w = 1;
ul (0) = to(0)Pr(D > T§ — (k' —w + 1)n)ul,_,(0)

w—2
+ Z forw(0,a)to0(a)Pr(D >TY — (a+k —w + D)m)aty,— (a11)(0)

a=1
+ forw(0,w — 1)to0(w — 1)Pr(D > T§ — k'n)

+ forw(0,w), para w > 1.

Prova. Pela parte 1 do Teorema 16, usamos Tp < T§ = n+4 para provar u'(0) = u(0)
a seguir:
Quando w =k = 1:

u1(0) = forw(0,1) + to0(0)Pr(D > 6 — (k — 1)n), para k = [§/n];
= forw(0,1) +to0(0)Pr(D > n+ 46 — k'n), para k = [o/n] = [1+d/n] — 1 =K,
= forw(0,1) +to0(0)Pr(D > n+§ — k'n), para k' = [(n+9)/n] — 1;
= forw(0,1) + to0(0)Pr(D > TH — K'n), para k' = [T5 /n] — 1;
= u3(0)

Quando w =k > 1:

Uy (0) = to0(0)Pr(D > 6 — (k — w)n)uy,-1(0)
+ Z forw(0,a)to0(a)Pr(D > § — (a + k — w)n)tw—(a+1)(0)

a=1
+ forw(0,w — 1)to0(w — 1)Pr(D > 6 — (k. — 1)n)
+ forw(0,w), for k = [0/n];
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=t00(0)Pr(D >n+ 6 — (K" — w+ 1)n)u,_1(0)
w—2
+ ) forw(0,a)to0(a)Pr(D > n+6 — (a+ K — w + 1))ty (as1)(0)

+ f_orw(O,w — 1toO(w — 1)Pr(D >n+ 4§ — k'n)
+ forw(0,w), for k= [6/n] = [(n+5)/n] —1 =k
= 100(0)Pr(D > TY — (K — w + 1)1)uw_1(0)

w—2
+ Z forw(0,a)to0(a)Pr(D > Tp — (a+k —w + 1)n)uy—(ar1)(0)

a=1
+ forw(0,w — 1)to0(w — 1)Pr(D > TY — k'n)
+ forw(0,w), for k' = [T /n] — 1;

= 1, (0)

=100(0)Pr(D > TY — (K —w + 1)n)u, ,(0)
w—2

+ Z forw(0,a)to0(a)Pr(D > Th — (a+ k' — w + 1)n)ul,_(,41(0)
a=1

+ forw(0,w — 1)to0(w — 1)Pr(D > T§ — k'n)
+ forw(0,w), for k' = [T /n] — 1;

Logo, v/(0) = u(0). A prova de v'(0) segue diretamente da prova de v(0) da Proposicao
9 e da prova acima sobre u/(0) = u(0). A tnica mudanca é o uso do estado s nas
probabilidades to0 e forw. ]

Configurador NSM-NFD-S. A partir das assercoes (4.4), (4.5), (4.6), (4.7) e
das Proposicoes 17 e 18, obtemos o seguinte configurador, chamado de configurador
NSM-NFED-S, para encontrar n e §:
Passo 1: Computar ¢) = Pr(X,,1 = 0)Pr(D < TY) e fazer g(n) = v'(0)n/q,u'(0), onde
v'(0) = v, (0). Se ghu'(0) = 0, entdo fornecer como saida “QoS nao pode ser alcancada”
e parar. Caso contrario, encontrar o maior 7,4, < 7T' g tal que g(Mmar) < T]\Z.
Passo 2: Seja f(n) = n/qyu’'(0), encontrar o maior 1 < Nye. tal que f(n) > TL .
Passo 3: Atribuir 6 = TS — 7 e fornecer como saida 7 e 6.

A Figura 4.3 apresenta um esquema da configuracao de NFD-S. As diferencas com a
Figura 3.2 sao que o estimador de comportamento probabilistico de heartbeats também
fornece estimativas para pyp.’s além de pr, F(D) e V(D) e o configurador usado ¢ o

NSM-NFD-S, que ¢é diferente de Chen-NFD-S definido no capitulo 3.



62 Capitulo 4. QoS de Detectores de Defeitos na Presenca de Rajadas de Perdas

Estimador do comportamento
probabilistico de heartbeats

pr |E(D)|V(D)|pL.'s
\] \] \]

Y

Requisitos de QoS

- Configurador

U L U
TD’ TMR? TM

n )
\

Y

Detector de defeitos NFD-S

Figura 4.3: Configuracao de NFD-S por NSM-NFD-S.

Teorema 19. Considere um sistema em que os relogios estao sincronizados e a
probabilidade de perda de mensagens pr, a distribui¢ao de atrasos de mensagens Pr(D <
x), e a distribuicdo de probabilidade de comprimentos de rajadas de perdas sao conhecidas.
Suponha que seja dado um conjunto de requisitos de QoS como em (4.4). O configurador
NSM-NFD-S possui dois resultados possiveis: 1) Ele fornece como saida n e §. Neste
caso, com parametros n e 9§, o detector de defeitos NFD-S satisfaz os requisitos de QoS
solicitados. 2) Ele fornece como saida “QoS ndo pode ser alcangada”.

Prova. Nés provamos o Teorema, baseado em Chen et al [30], nas duas partes
seguintes:

1. Suponha que o configurador NSM-NFD-S forneca como saida “QoS nao pode ser
alcangada”. Entdo, o configurador para no Passo 1 e, desta forma, gyu'(0) = 0. g5 =0
implica que Pr(D < T§) = 0 ou Pr(X,;; = 0) = 1 —p;, = 0. Nestas condigdes, para
satisfazer Tp < TF, q tem que suspeitar de p no instante t > T5. Logo, para qualquer
detector de defeitos, nés temos que E(T);) = oo e desta forma, ele falha para satisfazer
E(Ty) < TE. 4/(0) = 0 implica que nao ha suspeita alguma. Logo, E(Ty) = g(n) = oo,
que leva o detector de defeitos a falhar para satisfazer E(T);) < T};. Por isso, o detector
de defeitos nao pode satisfazer a QoS solicitada neste caso.

2. Suponha que o configurador NSM-NFD-S forneca como saida os parametros n e
5. Entdo, pelo Passo 3, temos que T3 = 1 + §. Pela parte 1 do Teorema 16, Tp < T
é satisfeito. Pelo Passo 1 e a Proposicao 6, ¢y = Pr(X,41 = 0)Pr(D < n+9) = qo, €
pelo Passo 1 e a Proposigao 18, v/(0) = u(0). Perceba que temos gyu'(0) > 0 visto que,



4.5. Otimizacao do Configurador para NFD-S 63

caso contrario, g(n) = oo, e o configurador NSM-NFD-S forneceria “QoS nao pode ser
v'(0)n
qou’'(0)

;;(3()3) < TY. Logo, E(Ty) < TY é satisfeita. Desta forma, f(n) = n/qyu’'(0) = n/qou(0) =

n/ps = E(Tamr) pela restricio (4.2). Pelo Passo 2, f(n) > Ty ¢é satisfeita. []

alcancada” em vez de n e §. Pela Proposigao 17 e Passo 1, E(Ty) < g(n) =

4.5 Otimizacao do Configurador para NFD-S

u'(0) na Proposicao 18 leva tempo exponencial para ser executada, mesmo se forw,
to0, e Pr(D > y) forem previamente calculadas. Isto ocorre devido as chamadas recursivas
a u,_1(0) e u, (,,(0). Entretanto, a partir da andlise da recorréncia, é possivel
desenvolver uma solugao iterativa (veja o exemplo na Figura 4.2 da secao 4.3).

Para todo = € [0,7], e seja a_u um vetor que armazena os valores de ul (z)
calculados para todo w € [1,k]. Os termos prefiz 0, prefiz_1°0, suf fiz 1°710, e
suf fiz_1" correspondem, respectivamente ao, primeiro, segundo, terceiro e quarto termos
da definigdo de «/(0) na Proposigdo 18. Mais detalhes podem ser obtidos a partir da
explicagao da Proposigao 6 na segao 4.3. v'(0) = calc_u/(z, k'), que é definida como segue:

procedimento calc_u'(x, k")
1 au[l] — forw(0,1) + to0(0)Pr(D > TY — k'n);
2 paraw « 2 até k'
3 prefiz_0 — to(0)Pr(D > T — (k' — w + 1)n)a_ufw — 1];
4 prefiz_ 190 « 0;
) paraa « 1 até w — 2
6 prefiz 140 «— prefiz_1°0
7 + forw(0,a)to0(a)Pr(D > TY — (a+ k' — w4+ 1)n)aufw — (a + 1)];
8 suf fiz 1°710 — forw(0,w — 1)to0(w — 1)Pr(D > TY — k'n);
9 suf fiz 1* — forw(0,w);
10 a_u[w] « prefiz 0+ prefiz 1°0 + suf fizx 1°710 + suf fiz 1Y;

Supor que forw, to0, e Pr(D > y) sdo previamente calculados antes da chamada
a calcu'(x, k'), e os respectivos resultados colocados nos vetores adicionais, que sao
usados na implementagao de calc_u'(x, k'). Desta forma, a partir dos dois lagos dentro do
procedimento, fica claro que este procedimento gasta tempo quadratico (polinomial) para

ser executado.
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4.6 Distribuicao de Atrasos Desconhecida e NFD-S

Para computar n e § quando Pr(D < x) é desconhecida, podemos usar, de forma
similar a Chen et al, a seguinte Desigualdade Unilateral: Para qualquer variavel aleatéria
D com um valor esperado finito e uma variancia finita, Pr(D > t) < ﬁ, para
todo t > E(D).

A partir da aplicacao dessa Desigualdade Unilateral sobre as Proposicoes 6, 9 e 18,
obtemos a Proposicao 20 e a Heuristica 21, a seguir.

Proposicao 20.  Seja ko = [(6 — E(D))/n]. A seguir, u= ( ) e v=(0) consideram
as mensagens 0 to ko — 1, e w € inicialmente ky. v>(0) = Pr(X,.1 = 0)vg 1o (0) +
2221 Pr(X,s1 > s SkO(O). vgw(O), que € baseada na Proposicao 9, € definida como
seque:

5’1(0) = forw(s,s+ 1) 4+ to0(s)(V(D)/(V(D) + (6§ — E(D) — (kg — 1)n)?)), para w = 1;
vzw(0) = to0(s)(V(D)/(V(D) + (6 = E(D) — (ko — w)n)*))us;_,(0)

v

w—2

+ ) forw(s, s+ a)to0(s + a)(V(D)/(V(D) + (8 = E(D) — (a + ko — w)n)*))ugy _(,41,(0)

a=1
+ forw(s,s +w — 1)to0(s +w — 1)(V(D)/(V(D) + (§ — E(D) — (ko — 1)1n)%))

+ forw(s, s + w), para w > 1.

Os termos v, _,(0) e vif(aﬂ)(()) de vy, (0) usam a seguinte definicio de u=(0), que €
baseada na Proposicao 6:

ulz(O) = forw(0,1) + to0(0)(V (D) /(V (D) + (6 — E(D) — (ko — 1)n)?)), para w = 1;
uz(0) = to(0)(V(D)/(V(D) + (5 = E(D) — (ko — w)n)*))uz_(0)

w—2
+ Y forw(0,a)to0(a)(V(D)/(V(D) + (5 — E(D) — (a + ko — w)n)*))us; _,1,(0)

a=1
+ forw(0,w — 1)to0(w — 1)(V(D)/(V (D) + (§ — E(D) — (ko — 1)1n)%))
+ forw(0,w), para w > 1.
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Prova. Para w = 1:

u1(0) = forw(0,1) 4+ to0(0)Pr(D > § — (k — 1)n)(Pela Desigualdade Unilateral temos:)
< forw(0,1) + to0(0)(V(D)/(V(D) + (§ — (k — 1)n — E(D))?), para k = [5/n].

Pela definicao da desigualdade unilateral temos que garantir que:

5—(k—1)n>E(D)<:>k<5_TE(D)+1:>kO:F_TE(D)JAW—l
[0 - E(D)
éko_[ 0 w

Portanto, usando kg temos:
forw(0,1) + to0(0)(V(D)/(V(D) + (6 — (ko — 1)n — E(D))?) = ut (0),
para ko =[(0 — E(D))/n] .

Para w > 1:

U (0) = to0(0)Pr(D > § — (k — w)n)u,—1(0)
+ Z forw(0,a)to0(a)Pr(D > § — (a + k — w)n)ty—(at1)(0)

+ f:)rw(O,w — 1)toO(w — 1)Pr(D >0 — (k —1)n)
+ forw(0,w)(Pela Desigualdade Unilateral temos:)
< t00(0)(V/(D)/(V(D) + (0 = (k — w)n — E(D))?*))uw-1(0)

+3° foru(0,a)to0(a) (V(D)/(V(D) + (6 — (a + & — )y — B(D))?)tru(as1)(0)

+ forw(0,w — 1)to0(w — 1)(V/(D)/(V(D) + (§ — (k — 1)n — E(D))?

+ forw(0,w), para k = [§/n].

Pela definicao da desigualdade unilateral temos que garantir que:
d—(k—=1)n>ED), 6§—(k—w)n>ED), §—(a+k—w)n>ED),
ou seja, basta garantir que § — (k — 1)n > E(D), que leva a

- [5 — E(D)

como demonstrado anteriormente.
n
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Portanto, usando kg temos:

t00(0) (V(D)/(V(D) + (6 — (ko — w)y — B(D))?))ty-1(0)
+ 3 forw(0,a)to0(a)(V(D)/(V(D) + (5 — (a + ko — w)n — E(D))*))ty—(as1)(0)

+ forw(0,w — 1)to0(w — 1)(V(D)/(V(D) + (6 — (ko — 1)n — E(D))?)
+ forw(0,w), para ko = [(§ — E(D))/n];
< t0(0)(V(D)/(V(D) + (6 = (ko —w)n — E(D))*))uz_,(0)

£ 3 forw(0,a)to0(a) (V(D)/(V(D) + (6 — (a+ ko — w) — E(D))uZ_ (0,1 (0)

+ forw(0,w — 1)to0(w — 1)(V(D)/(V(D) + (6 — (ko — 1)n — E(D))?)
+ forw(0,w), para kg = [(§ — E(D))/n];
= u=(0).

Por analogia, a prova de v=(0) segue diretamente da prova de u=(0). []

A partir das proposicao 20 obtemos a Heuristica 21 a seguir.

Heuristica 21. Considere um sistema com relégios sincronizados e suponha que
d > E(D). Para o algoritmo NFD-S, temos E(Tyr) > n/8 e E(Tw) =~ v=(0)n/v, onde:

B = Pr(Xup1 = 0)u=(0),
(0+n— ED))?

1= P =0 () G ) O
ko =[G~ E(D).

Comentario. A definicdo de ky vem da Proposicao 20. Vamos comentar primeiro
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sobre E(Tygr) > n/p:

E(Tyg) = L
77 . ~

B Pelo T 162eaP 6

Pr(Xnp =0)Pr(D <0+ n)u(O)( el feorema e a Proposicao 6)
> n
~ Pr(Xu1 = 0)u(0)

77 . ~
Pela P 20

T Pr(Xpg = O)UZ(O)( ela Proposigao 20)
=n/pB.

Logo, se /3 > Tkg, entdo E(Tygr) > THp. A seguir comentamos sobre E(Ths) <
v=(0)n/7:

v(0)n .
E(Ty) < M(Pela Proposigao 17)
v(0)n

Pr(X, 1 =0)Pr(D < ¢+ n)u(0)

Entao, pela Proposicao 20, pela aplicacao da desigualdade unilateral, e pelo

(Pela Proposicao 6)

uso de kg, usamos a seguinte aproximacgao:
v=(0)n
_ (0+n—E(D))?
Pr(Xn1 =0) <(v(D)+?5+nfE(D))2)> u=(0)

=v=(0)n/7.

Se v=(0)n/y = T, entao E(Ty) ~ T} []
A partir da assercao (4.5) e da Proposicao 20, obtemos a Proposi¢ao 22 a seguir, que
serd usada pelo configurador NSM-OSI-NFD-S%3.
Proposicao 22. Seja k), = [(TY —FE(D))/n]—1. A sequir, u= (0) e v='(0) consideram,
as mensagens 0 to ki — 1, e w ¢ inicialmente k). v='(0) = Pr(X, .1 = 0)11027;,0(0) +

2221 Pr(X,.1 > s)vi,;O(O). UE;U(O), que € baseada na Proposicio 20, é definida como

43Do inglés: New Sotoma and Madeira One-Sided Inequality for NFD-S.



68 Capitulo 4. QoS de Detectores de Defeitos na Presenca de Rajadas de Perdas

seque:

vz1(0) = forw(s, s + 1) +to0(s)(V (D) /(V (D) + (T — E(D) — kin)?)), para w = 1;
vZ,,(0) = to0(s)(V(D)/(V (D) + (T5 — E(D) — (kj — w + 1)n)?))u;_ (0)

w—2

+ Z forw(s, s + a)to0(s + a)(V(D)/(V (D) + (T§ — E(D) — (a + ky —w + 1)77)2»“5:(%1)(0)

a=1
+ forw(s, s +w — 1)to0(s + w — 1)(V(D)/(V(D) + (T5 — E(D) — kin)?))
+ forw(s,s 4+ w), para w > 1.

Os termos v=_,(0) e vii(aﬂ)(()) de vZ,,(0) usam a sequinte defini¢io de u>'(0), que é
baseada na Proposicao 6:

ulz/(O) = forw(0,1) + to0(0)(V(D)/(V (D) + (Tg — E(D) — k}n)?)), para w = 1;

ug (0) = to(0)(V(D)/(V(D) + (T — E(D) — (ko — w+ 1)n)*))uz._, (0)

w—2
+ 3 forw(0,a)to0(a)(V (D)/(V (D) + (T§ — E(D) — (a+ ky — w + 1)m)*)uz_ 1) (0)
a=1

+ forw(0,w — 1)to0(w — 1)(V(D)/(V(D) + (T§ — E(D) — kin)?))
+ forw(0,w), para w > 1.

Configurador NSM-OSI-NFD-S. A partir das asserc¢oes (4.4), (4.5), (4.6), (4.7),
da Heuristica 22 e da Proposicao 23, obtemos o seguinte configurador, chamado de
configurador NSM-OSI-NFD-S, para encontrar 7 e 4:

/ (15— E(D)) :
Passo 1: Fazer g(n) = v= (0)n/v', paray’ = Pr(X,41 = 0) <(V(D)f(Tg—E(D))2)> u= (0). Se

~" =0, entao fornecer como saida “QoS ndo pode ser alcan¢ada” e parar. Caso contrario,

encontrar o mMaior Nme, < 15 tal que g(Nmae) < T

Passo 2: Seja f(n) =n/B', para 3’ = Pr(X,11 = 0)u= (0). Encontrar o maior 7 < fnqee
tal que f(n) > Tiip.

Passo 3: Atribuir 6 = TS — 1 e fornecer como saida 7 e 6.

Teorema 23. Considere um sistema em que o0s relogios estao sincronizados e a
probabilidade de perda de mensagens py, e a distribuicao de probabilidade de comprimentos
de rajadas de perdas sao conhecidas, e a distribui¢ao de atrasos de mensagens Pr(D < x)
seja desconhecida. Suponha que seja dado um conjunto de requisitos de QoS como em
(4.4). O configurador NSM-OSI-NFD-S possui dois resultados possiveis: 1) Ele fornece
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como saida n e §. Neste caso, com parametros n e §, o detector de defeitos NFD-S
aproxima-se dos requisitos de QoS solicitados. 2) Ele fornece como saida “QoS ndo pode
ser alcancada”.

Prova. Nés provamos o Teorema 23 baseando-se na prova do Teorema 19, nas duas
partes seguintes:

1. Suponha que o configurador NSM-OSI-NFD-S forneca como saida “QoS nao pode
ser alcan¢ada”. Entao, o configurador para no Passo 1 e, desta forma, v/ = 0. v/ = 0
implica que Pr(X,.; = 0) = 0, <(V(]3()T§(;§£D];z;))2)) =0, ou uZ(0) = 0. Pr(X,s =
0) =1 —py, = 0 implica que uma vez que ¢ suspeitar de p, E(Ty) = oo e desta forma,
q falha para satisfazer E(Ty) ~ T} <(V(l§?§(;§(_22;))2)) = 0 implica que T§ = E(D),
e u='(0) = 0 implica que ndo ha suspeita alguma. Nestes dois tltimos casos, E(Ty) =

g(n) = oo, que leva o detector de defeitos a falhar para satisfazer E(Ty) ~ T};. Por isso,
o detector de defeitos nao pode satisfazer a QoS solicitada neste caso.

2. Suponha que o configurador NSM-OSI-NFD-S forneca como saida os parametros
n e 0. Entdo, pelo Passo 3, temos que T5 = n + 6. Pela parte 1 do Teorema 16,
Tp < TY é satisfeito. Perceba que temos 7/ > 0 visto que, caso contrdrio, g(n) = oo, e
o configurador NSM-OSI-NFD-S forneceria “QoS nao pode ser alcan¢ada” em vez de n e
§. Pela Heurfstica 21, pela Proposicao 17 e pelo Passo 1, E(Ty) =~ g(n) = v='(0)n/y ~
;;(3()3) < T{. Logo, E(Ty) aproxima-se de TY,. f(n) = n/3, pela restrigao (4.2) e pela
Heurfstica 21, E(Tyg) > f(n) = n/3 = n/B. Entao pelo Passo 2, E(Tyr) > Thp é
satisfeita. L]

4.7 Modelo do Configurador para NFD-U

O detector de defeitos NFD-S e os configuradores propostos NSM-NFD-S e
NSM-OSI-NFD-S supoem rel6gios sincronizados (por exemplo, via NTP). Desta forma,
esta se¢ao mostra como construir um configurador NSM-NFD-U para configurar o detector
de defeitos NFD-U (veja a segao 3.1.10). NSM-NFD-U supoe que os relégios nao estejam
sincronizados.

De forma similar a Chen et al, a analise de QoS de NFD-U ¢é obtida pela simples troca
de § por E(D) + « na Proposigdo 20 e na Heuristica 21. Adicionalmente, o detector de
defeitos NFD-U deve satisfazer o seguintes requisitos de QoS, os mesmos de Chen et al:

Tp <TE+ E(D), E(Tur) >TL, E(Ty) <TY. (4.8)

O limite superior real do tempo de deteccao Tp nao é 17, mas 77}, mais o atraso médio
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de mensagens desconhecido E(D). Desta forma, o limite superior real T sobre o tempo
de deteccao é TH + E(D).
Aplicando § = E(D) 4+ « na Proposicao 20, obtemos a seguinte Proposicao 24.
Proposicao 24. Seja ko = [a/n]. A seguir, u=(0) e v=(0) consideram as mensagens
0 to ko — 1, e w é inicialmente ko. v=(0) = Pr(X,4 = O)voz,kO(O) + Z};:l Pr(X,,1 >
s)viko(()). v5,(0), que € baseada na Proposi¢ao 9, € definida como segue:

vsz,l(o) = forw(s, s+ 1) +to0(s)(V(D)/(V(D) + (o — (ko — 1)n)?)), para w = 1;
v3(0) = to0(s)(V(D)/(V(D) + (a = (ko — w)n)*))uz_(0)

w—2
+ Y forw(s, s+ a)to0(s + a)(V(D)/(V(D) + (a = (a+ ko — w)n)*))ug_,,1)(0)

a=1
+ forw(s,s +w — 1)to0(s +w — 1)(V(D)/(V (D) + (a — (ko — 1)1)?))
+ forw(s,s 4+ w), para w > 1.

>
Os termos v=

= 1(0) e vif(aﬂ)(()) de vy, (0) usam a seguinte definicio de u=(0), que €

baseada na Proposicao 6:

ulz(O) = forw(0,1) 4+ to0(0)(V(D)/(V(D) + (o — (ko — 1)n)?)), para w = 1;
2(0) = to(0)(V/(D)/(V(D) + (o = (ko — w)n)*))uz_(0)

u

w—2
+ > forw(0,a)to0(a)(V(D)/(V(D) + (a — (a+ ko — w)n)2))u§_(a+l)(0)

a=1
+ forw(0,w — 1)to0(w — 1)(V(D)/(V(D) + (a — (ko — 1)n)?))
+ forw(0,w), para w > 1.

Aplicando § = E(D) 4 « na Heuristica 21, obtemos a seguinte Heuristica 25.
Heuristica 25. Considere um sistema com relogios nao sincronizados e suponha que
a > 0. Para o algoritmo NFD-U, temos E(Tyr) > n/8 e E(Ty) ~v=(0)n/v, onde:

B = PT(XnJrl = O)UZ(O),
v=Pr(X,11=0) (

ko = [a/n].

(o + 77)2 u
VD) T (ot n>2>) ©);
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Usando (4.5), 6 +n <TY, TS =T¢ + E(D), e 6 = E(D) + «, temos que a +1n = TH.
Usando essa informacao na Proposi¢ao 24 obtemos a Proposicao 26 a seguir.

Proposicao 26.  Seja k), = [T4%/n] — 1. A seguir, u= (0) e v='(0) consideram, as
mensagens 0 to ki — 1. v='(0) = Pr(X,4 = 0)0027;@6(0) + 3 Pr(Xp > 8)051;6(0).

vi{u(O), que € baseada na Proposicao 9, é definida como seque:

vZ1(0) = forw(s, s + 1) + to0(s)(V (D)/(V (D) + (T — kym)?)), para w = 1;
vZ1(0) = to0(s)(V(D)/(V (D) + (T — (kb — w + 1)n)?))uz_(0)

w—2
+ 3 forw(s, s + a)to0(s + a)(V(D)/(V (D) + (T — (a + kg — w+ D) )uz_ ,,,,(0)
a=1

+ forw(s,s +w — 1)to0(s +w — 1)(V(D)/(V (D) 4 (TH — kin)?))
+ forw(s,s 4+ w), para w > 1.

Os termos v2._,(0) e vii(aﬂ)(()) de vZ,,(0) usam a sequinte defini¢io de u='(0), que é

baseada na Proposicao 6:

ut (0) = forw(0,1) +to0(0)(V (D)/(V (D) + (T — kgm)*)), para w = 1;
ug (0) = to(0)(V(D)/(V(D) + (Th — (kg —w + 1)n)*))uz_, (0)

w

w—2
+ 3 forw(0,a)to0(a)(V(D)/(V(D) + (Th — (a+ ko — w + 1)n)*))uz_ 1, (0)

a=1
+ forw(0,w — 1)to0(w — 1)(V(D)/(V (D) + (TH — kjn)?))

+ forw(0,w), para w > 1.

Configurador NSM-NFD-U. A partir das asser¢oes (4.4), (4.5), (4.6), (4.7), da
Heuristica 25 e Proposicao 26, obtemos o seguinte configurador, chamado de configurador
NSM-NFD-U, para encontrar n e «:

Passo 1: Fazer g(n) = v=(0)n/y, para v = Pr(X,.1 = 0) <%) u>'(0). Se
~" =0, entao fornecer como saida “QoS ndo pode ser alcan¢ada” e parar. Caso contrario,
encontrar o maior Ny, < 175 tal que g(Nmaz) < Tﬁl.

Passo 2: Seja f(n) =n/B', para 3’ = Pr(X,+1 = 0)u='(0). Encontrar o maior 7 < fmae

tal que f(n) = Tp.
Passo 3: Atribuir o = T4 — n e fornecer como saida 7 e a.
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A Figura 4.4 apresenta um esquema da configuracao de NFD-U. Neste caso os FA;.1’s
sao conhecidos. As diferencas com a Figura 3.2 sao que o estimador de comportamento
probabilistico de heartbeats também fornece estimativas para py, .’s e o configurador usado
¢ o NSM-NFD-U, que ¢ diferente de Chen-NFD-U definido no capitulo 3.

Estimador do comportamento
probabilistico de heartbeats

pL V<D) pL,sz
\i \i Y

Requisitos de QoS

- Configurador

u L U
TD7 TMR? TM

n o
Y \]
Detector de defeitos NFD-U

(E A4 sdo conhecidos)

Figura 4.4: Configuragao de NFD-U por NSM-NFD-U.

Teorema 27. Considere um sistema em que o0s relégios nao estao sincronizados e a
probabilidade de perda de mensagens pr, e a distribuicao de probabilidade de comprimentos
de rajadas de perdas sao conhecidas, e a distribuicio de atrasos de mensagens Pr(D <
x) seja desconhecida. Suponha que seja dado um conjunto de requisitos de QoS como
em (4.8). O configurador NSM-NFD-U possui dois resultados possiveis: 1) Ele fornece
como saida 1 e a. Neste caso, com parametros n e «, o detector de defeitos NFD-U
aproxima-se dos requisitos de QoS solicitados. 2) Ele fornece como saida “QoS ndo pode
ser alcancada”.

Uma prova para o Teorema 27 pode ser derivada diretamente a partir da prova do
Teorema 23.

A Figura 4.5 apresenta um esquema da configuracao de NFD-E. A tnica diferenca
com a configuragao de NFD-U (Figura 4.4) é que os FA;,1’s sao estimados. No capitulo

a seguir, sao apresentados varios estimadores de K A;,; que podem ser usados.
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Estimador do comportamento
probabilistico de heartbeats

pL V(D) pL,z7S
Y Y \

- Configurador EAq’s

Requisitos de QoS

u L U
TD? TMR’ TM

n «
\] \] Y
Detector de defeitos NFD-E

(EA;11’s sdo estimados)

Figura 4.5: Configuracao de NFD-E por NSM-NFD-E.

4.8 Conclusoes

A informacao adicional sobre comprimentos de rajadas de perdas pode ser incorporada
na andlise de QoS dos algoritmos NFD-S, NFD-U e NFD-E de Chen et al [30]. O
modelo proposto estende o modelo de Chen et al com cadeias de Markov para capturar
o relacionamento entre perdas consecutivas de mensagens. Finalmente apresentamos os
configuradores NSM-NFD-S, NSM-OSI-NFD-S, NSM-NFD-U e NSM-NFD-E. O Capitulo
5 apresenta a avaliacao do modelo proposto.

A utilizacao da desigualdade unilateral, de forma similar a Chen et al, permite nao
supor qual é a distribuicao de probabilidade dos atrasos das mensagens. Ao contrario
do trabalho de Hayashibara et al [60], que supoe a distribui¢do normal para atrasos de

mensagens.



Capitulo 5
Avaliacao da Proposta

Este capitulo apresenta a avaliacao do modelo para QoS de detectores de defeitos
na presenca de rajadas de perdas. A segao 5.1 apresenta uma visao geral do simulador
desenvolvido. As secoes 5.2 e 5.3 apresentam, respectivamente, a simulacao com dados
gerados usando algumas distribuicoes de probabilidades de tamanhos de rajadas de
perdas de mensagens, e a simulacao com dados coletados do link entre o Instituto de
Computacao (IC) da UNICAMP e o Departamento de Computacao e Estatistica (DCT)
da UFMS. Em ambas as secoes descreve-se a metodologia da simulagao e a andlise dos
graficos. A comparagao é realizada com os configuradores de Chen et al, referidos
como Chen-NFD-S, e Chen-NFD-E, e com os configuradores propostos NSM-NFD-S
e NSM-NFD-E. Finalmente, a secao 5.4 apresenta algumas conclusoes sobre o modelo

proposto.

5.1 Visao Geral do Simulador

Esta secao apresenta uma descricao do simulador desenvolvido para a
comparacao dos dados analiticos de QoS gerados pelos configuradores e os
valores reais de QoS dos detectores de defeitos. A geragao dos arquivos de
atrasos e perdas (segdo 5.1.1) e a geragdo dos valores analiticos (secao 5.1.2)
foram implementadas usando C++. A simulacao usando os arquivos de dados
(secdo 5.1.3) ¢é implementada usando Python (http://www.python.org/) e SimPy
(http://simpy.sourceforge.net/). A geragao dos graficos a partir dos resultados
obtidos (secao 5.1.4) ¢é realizada por gnuplot (http://www.gnuplot.info/)
apos a aplicagao de scripts bash (http://www.gnu.org/software/bash/) e gawk

I0)
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(http://www.gnu.org/software/gawk/gawk.html).

5.1.1 Geracao dos Dados de Atrasos e Perdas

No caso dos dados gerados, desenvolveu-se um gerador de arquivos de entrada, que sao
usados na comparacao dos configuradores. O atraso de mensagens segue a distribuicao
exponencial (usa como parametro um atraso médio de mensagens), e a distribuigdo do
comprimento de rajadas de perdas (usa como pardmetro um comprimento maximo de
rajadas de perdas e o tipo da distribuigao, que pode ser uniforme, geométrica ou Pareto).
O gerador constréi entao um arquivo que serd usado na simulagao: cada linha do arquivo
contém -1 (para representar uma perda de mensagem), ou um valor maior que zero (para
representar um atraso de mensagem). Esse arquivo serd referido posteriormente como
ARQ_DADOS_GERADOS.

No caso dos dados coletados, usou-se a versao 0.70 da ferramenta rude
(http://rude.sourceforge.net/rude) para enviar pacotes e crude para coletd-los.
A partir do arquivo gerado pela coleta de crude, ordena-se o arquivo pelo nimero de
seqiiéncia (para descobrir as perdas) e constréi-se um arquivo que contém o mesmo
formato descrito no paragrafo anterior. Esse arquivo serad referido posteriormente como
ARQ_DADOS_COLETADOCS.

5.1.2 Geracao dos Valores Analiticos

No caso dos dados gerados, usam-se os valores arbitrarios que foram usados para
gerar ARQ_DADOS_GERADOS. Estes valores arbitrarios sao entao usados pelos configuradores
Chen-NFD-S e NSM-NFD-S para gerar valores esperados (analiticos) para Ty, e Tyg.

No caso dos dados coletados, apds uma varredura de ARQ_DADOS_COLETADOS obtém-se
a média e variancia de atrasos, a probabilidade de perdas, o tamanho méaximo de rajadas
de perdas, e a distribuicao do comprimento de rajadas de perdas. Estes valores obtidos
sao entao usados pelos configuradores Chen-NFD-E e NSM-NFD-E para gerar valores

esperados (analiticos) para Ty e Tysr.

5.1.3 Simulacao Usando os Arquivos de Dados

Os algoritmos NFD-S e NFD-E sao simulados usando respectivamente,
ARQ_DADOS_GERADOS e ARQ_DADOS_COLETADOS. O simulador do processo p lé esses

arquivos para atrasar ou perder as mensagens a serem enviadas ao simulador do processo
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q. Na verificacao de precisao, ao mesmo tempo que a simulagao ocorre, os dados de
Ty e Thyr sao coletados. Na verificacao de tempo de deteccao, é calculada a média e o
valor méximo observado apds quebras arbitrarias (distribui¢ao uniforme) em um periodo
considerado. Foram usados diversos tipos de estimadores/preditores para realizar a

comparagao.

5.1.4 Geracgao dos Graficos dos Resultados

A partir de arquivos de saida resultantes da simulacao usando os arquivos de dados, sao
gerados varios arquivos intermedidrios e, ao final, arquivos Postscript com as comparagoes
entre os valores de QoS previstos pelos configuradores e os valores observados durante a

simulagao.

5.2 Simulacao com Dados Gerados

Esta secao apresenta: a configuracao da simulacao com dados gerados usando as
distribuicoes geométrica e Pareto nos comprimentos das rajadas de perdas; as analises
dos intervalos de recorréncia de erros e de duragao de erros, e do tempo de deteccao; uma
discussao geral sobre os resultados; e uma breve comparagao com um trabalho anterior

que usa o modelo de espacos de estados limitado.

5.2.1 Configuracao da Simulagcao com Dados Gerados

A simulagao possui configuragao similar & usada por Chen et al [30]: o atraso de
mensagens D segue uma distribuicio exponencial, T§ € {1,3,5} com passos de 0,1,
E(D)=0,02,V(D)=0,0004,n=1,e 6 =T5 —n=TY — 1. A distribuigdo exponencial
foi usada devido & sua representacio analitica simples: Pr(D < z) =1— e *® for z > 0.
No nosso caso usamos A = 1/E(D). Mais ainda, esta distribui¢ao é frequentemente usada
para modelar atrasos em canais de comunicagao [103]. Como consideramos simulagao, a
unidade de tempo nao é usada. Assume-se que todos os valores de tempo referem-se a
mesma unidade de tempo, por exemplo, segundos. O configurador NSM-NFD-S usado
nesta simulacao é aquele definido na segao 4.3.

h € {4,8,12} é o comprimento de rajada de perdas méximo usado para gerar as
rajadas (veja Defini¢ao 2). Nas Figuras 5.1 e 5.2, e Figuras 5.3 e 5.4, para cada valor de

TY, respectivamente, nds plotamos E(Tyrr) para considerar a média de 300 intervalos de
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recorréncia de erros, e E(T),) para considerar a média de 300 intervalos de duragao de
erro. As distribui¢oes de comprimento de rajadas de perdas usadas sao a geométrica [11] e
Pareto [88]. A medida que o comprimento de rajadas aumenta, a distribuicao geométrica
fornece uma diminuicao brusca nas probabilidades de rajadas de perdas, enquanto a
distribuicao de Pareto fornece uma diminuicao suave. N6s denominamos rajadas longas de
perdas aquelas que possuem comprimento préximo a h. Entao, a distribuicao geométrica
modela uma baixa ocorréncia de rajadas longas de perdas, e a de Pareto modela uma alta
ocorréncia.

Nés também realizamos simulagoes para verificar se o limite solicitado T é satisfeito.
Para cada valor de T§, h, p; e ambas as distribuigoes de rajadas de perdas, em 50
execugoes com tempos de quebra arbitrarios, o algoritmo NFD-S sempre satisfez T .

Para cada configuracao de simulacao, a seguinte seqiiéncia de passos foi realizada:

1) Gerar aleatoriamente a carga da rede (os atrasos e as rajadas de perdas);

2) Simular a execugao do algoritmo NFD-S usando a carga. E(Twygr) e E(Ty) sao
calculados;

3) Executar os configuradores (Chen-NFD-S e NSM-NFD-S) e obter os valores de QoS
analiticos para T, e TY;

4) Plotar os resultados dos passos 2 e 3;

5) Simular a execugiao do algoritmo NFD-S usando a carga. T§ ¢é calculado durante
esta execucao;

6) Plotar os resultados do passo 5; e

7) Analisar os graficos gerados nos passos 4 e 6 comparando os valores analiticos de
QoS com os valores de E(Tyr), E(Tw), € Tp.

5.2.2 Calculo das Probabilidades de Rajadas de Perdas

A distribuicao geométrica foi calculada através da seguinte féormula, adaptada de
Trivedi [103]: loss_burst_probability; = (1 — pr)(pt)/i, para i € [1,h]. A distribuicao
Pareto foi calculada indiretamente através da férmula a seguir, também baseada em
Trivedi [103]: state_probability; = afB* 1 para i > B,a > 0,i € [1,h]. [ &
um parametro de localizagao que indica o menor valor possivel para o tamanho de
rajadas. « é um parametro de forma da distribuicdo. A partir de state_probability;’s,
as loss_burst_probability;’s foram calculadas iniciando com i = h até ¢ = 1, através da
formula de perda acumulada na Tabela 1.

A distribuicao Pareto usou os valores de parametros a = 1,06 e 8 = 1, que foram
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obtidas por Paxson [88] em pacotes TCP na Internet. Ambos os cdlculos tomam cuidado
para que as probabilidades de rajadas de perdas se encaixem no valor de py, de acordo

com o céalculo de perda média na Tabela 1.

5.2.3 Analise dos Intervalos de Recorréncia de Erros

Nesta segao, como os resultados com h € {4, 12} s@o similares aqueles com h = 8, nds
mostramos somente os resultados para h = 8. Além disso, as Figuras irdo usar o termo
CHEN-analytic para se referir ao valor analitico gerado pelo configurador Chen-NFD-S, e o
termo SM-analytic para se referir ao valor analitico gerado pelo configurador NSM-NFD-S.
As Figuras 5.1, 5.2, 5.3 e 5.4 apresentam as curvas sobre intervalos de recorréncia de erros.
A partir de (4.4) na segao 4.4, dizemos que um configurador satisfaz T4, quando a sua
saida analitica, indicada como analitico nas Figuras 5.1 a 5.4, é menor ou igual a E(Ty/r)
obtida a partir da execucao do algoritmo NFD-S.

As Figuras 5.1 e 5.2 mostram, respectivamente, os resultados de simulacao para p;, =
0,01 e p;, = 0,03, sob a distribuicao geométrica nos comprimentos das rajadas de perdas.
Nestes casos, ambos os configuradores Chen-NFD-S e NSM-NFD-S satisfazem o Ti; 5.
De fato, para 7§ € [1, 2], ambos os configuradores sdo equivalentes. Entretanto, para
TY € [2,1, 3,5], o configurador NSM-NFD-S se aproxima melhor ao comportamento

de NFD-S. Neste intervalo, o configurador Chen-NFD-S subestima o comportamento de
NFD-S.
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Figura 5.1: Verificacio de E(Tyg) > Tk para distribuicio geométrica e pr, = 0, 01.
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Figura 5.2: Verificagao de E(Tyr) > TL , para distribuigao geométrica e py, = 0,03.

As Figuras 5.3, e 5.4 mostram, respectivamente, os resultados de simulacao para p;, =

0,01 epy = 0,03, sob a distribuicao Pareto nos comprimentos de rajadas de perdas. Nestes
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casos, somente o configurador NSM-NFD-S satisfaz T, em todos os casos. De fato, para
TY € [1, 2], ambos os configuradores satisfazem. Entretanto, para T € [2,1, 3,5],
o configurador NSM-NFD-S se aproxima melhor ao comportamento de NFD-S. Neste
intervalo, o configurador Chen-NFD-S superestima o comportamento de NFD-S, levando-o

~ . L
a nao satisfazer o Ty 5.

7
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Figura 5.3: Verificacio de E(Tyr) > Tk para distribuicao Pareto e py, = 0,01.
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Figura 5.4: Verificacio de E(Tyr) > Tk para distribuicao Pareto e p;, = 0,03.

O configurador NSM-NFD-S satisfaz T, de acordo com as Figuras 5.1 a 5.4, dentro

do intervalo de confianca de 99%, o mesmo obtido por Chen et al na sua simulacao.

5.2.4 Analise de Intervalos de Duracao de Erros

As Figuras 5.5, 5.6, 5.7 e 5.8 apresentam as curvas sobre intervalos de duracao de
erros. Além disso, as Figuras irao usar o termo CHEN-analytic para se referir ao valor
analitico gerado pelo configurador Chen-NFD-S, e o termo SM-analytic para se referir ao
valor analitico gerado pelo configurador NSM-NFD-S. A partir da equagao (4.4) na secao
4.4, dizemos que um configurador satisfaz T, quando sua safda analitica, indicada como
analitico nas Figuras 5.5 a 5.8, é maior ou igual a E(T),) obtido a partir da execugao do
algoritmo NFD-S.

As Figuras 5.5 e 5.6 mostram, respectivamente, os resultados de simulacao para p;, =
0,01 e pr, = 0,03, sob a distribuicao geométrica nos comprimentos de rajadas de perdas.
Como neste caso os resultados com h € {4, 12} sdo similares aqueles com h = 8, nds
mostramos somente os resultados para h = 8. As Figuras 5.5 e 5.6 indicam que ambos
os configuradores satisfazem T§;, e que para Th € [1, 3,5] ambos os configuradores sido

equivalentes.
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Figura 5.6: Verificagao de E(Ty) < T}, para distribui¢ao geométrica e py = 0, 03.

As Figuras 5.7 e 5.8 mostram, respectivamente, os resultados de simulacao para p;, =
0,01 e pr, = 0,03, sob a distribuigao Pareto nos comprimentos de rajadas de perdas. Como

neste caso os resultados com h € {4, 8, 12} diferem um do outro, mostramos todos eles
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nas Figuras 5.7 e 5.8. Essas Figuras indicam que somente o configurador NSM-NFD-S
satisfaz T, em todos os casos. De fato, em 26 x 3 = 78 pontos do comportamento
de NFD-S, o configurador Chen-NFD-S satisfaz somente T em 33 casos para TH €
{1, 1,1, 2,5} U[1,4, 2] U[2,6, 3] na Figura 5.7, e 31 casos para os mesmos intervalos na

Figura 5.8.
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Figura 5.7: Verificagao de E(T)s) < TY, para distribui¢do Pareto e p;, = 0,01.
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Figura 5.8: Verificacdo de E(T);) < T} para distribuigao Pareto e p;, = 0,03.

5.2.5 Discussao Geral sobre a Simulacao com Dados Gerados

Os resultados apresentados na simulacao com dados gerados mostra claramente que o
configurador NSM-NFD-S proposto leva o algoritmo NFD-S a atender os requisitos de QoS
tanto em termos de precisao, quanto no tempo de deteccao. No entanto, o configurador
Chen-NFD-S leva o algoritmo NFD-S a atender os requisitos de tempo de deteccao, mas
falha em termos de precisao (intervalo de recorréncia de erros e intervalo de duracao de
erro).

A capacidade melhorada do configurador NSM-NFD-S deve-se claramente ao uso de
comprimentos de rajadas de perdas no calculo dos valores analiticos, o que nao ocorre
no configurador Chen-NFD-S. Mais ainda, quanto maior é o comprimento de rajadas
de perdas, pior é o comportamento do configurador Chen-NFD-S. Ou de outro modo,
quanto mais distante da distribuicao geométrica, por exemplo Pareto, de comprimentos
de rajadas de perdas, melhor é o comportamento do configurador NSM-NFD-S em
relacao ao configurador Chen-NFD-S. Além disso, o configurador NSM-NFD-S possui
comportamento bem melhor em relagao ao intervalo de duragao de erro, o que é natural,
visto que a ocorréncia de rajadas de perdas leva NFD-S a demorar a se recuperar de uma

transicao-S.
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5.2.6 Comparacao entre o Modelo com Espaco de Estados

Limitado e o Nao Limitado

O modelo de Markov usado nesta tese foi o modelo de comprimento de perdas com
espago de estados nado limitado, diferente do trabalho de Sotoma e Madeira [100], que
usou o modelo limitado. Esta secao mostra que o modelo nao limitado funciona melhor
que o modelo limitado.

O trabalho anterior sobre o modelo limitado usou somente a distribui¢ao uniforme nos
comprimentos de rajadas de perdas, enquanto esta tese usa as distribuicoes geométrica
e Pareto. Naquele trabalho, as simulagoes foram feitas com alguns valores arbitrarios de
Ty, Thye, e TS, que forneceram ambos os parametros 7 e § diferentes para cada requisito
de QoS. Diferente daquele trabalho, esta tese usa o modelo nao limitado e simula usando
uma abordagem similar a de Chen et al, que realiza analise de simulagao a partir do uso
de um valor de 7 fixo.

Através do uso da mesma configuracao de simulacao das se¢oes anteriores, comparamos
o comportamento dos dois modelos. O configurador NSM-NFD-S, para o algoritmo
NFD-S, de Sotoma e Madeira [100] foi reexecutado com a configuracdo de simulagao
desta tese. A Figura 5.9 mostra as curvas de Ty,g para a distribuicao Pareto, para h = 4
e pr, = 0,01. O modelo nao limitado proposto se encaixa melhor ao comportamento de
NFD-S, enquanto o modelo limitado fornece valores menores em T5 € [3,1, 3,5]. Isto
significa que o modelo limitado fornece menores parametros 1 nestes casos, que levam a
um maior custo devido a uma maior taxa de envio de heartbeats.

A Figura 5.10 mostra as curvas de T), para a distribuicao Pareto, para h = 4 e
pr = 0,01. O modelo nao limitado proposto satisfaz E(Ty) < T{, para todos os casos,
enquanto o modelo limitado falha na garantia de QoS quando T € [3,1, 3,5].

Para ambos Ty, e Ty, 0 que vem a seguir é valido. A simulagdo com a distribuicao
Pareto, para h = 4 e p;, = 0,03, também age similarmente e nao é mostrada. Nas
outras simulacoes com as outras configuragoes, o modelo limitado age similarmente ao

comportamento do modelo nao limitado proposto.
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5.3 Simulacao com Dados Coletados

Esta secao apresenta: a configuracao da simulacao com dados coletados de uma rede
real; as andlises dos intervalos de recorréncia de erros e de duracao de erros, e do tempo

de deteccao; e uma discussao geral sobre os resultados.
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5.3.1 Configuracao da Simulacao com Dados Coletados

A simulacdo com dados coletados usou dados do link entre o computador
prof.dct.ufms.br do Departamento de Computagao e Estatistica (DCT) da UFMS e o
computador belem.ic.unicamp.br do Instituto de Computagao da UNICAMP. A coleta
foi realizada entre os dias 29 de novembro e 13 de dezembro de 2005, com excecao dos dias
02 e 06 de dezembro. Os pacotes fluiram unidirecionalmente do DCT até o IC usando
a versao 0.70 da ferramenta rude (http://rude.sourceforge.net/rude) para enviar
pacotes e crude para coletd-los, com o computador prof sincronizando o seu horario com
o computador belem com rdate a cada 1 minuto. O periodo usado em cada dia foi de
7:01 h as 24 h.

No topo de cada grafico havera as seguintes informagoes: pr, h, E, V, min(Tyg) ou
min(Tyr), e max(Tyr) ou maz(Ty). Foi usado o algoritmo NFD-E com estimagao dos
atrasos usando: a) a média de todos os atrasos vistos até determinado instante de tempo
(MEAN), b) a média dos tltimos 4 atrasos vistos até determinado instante de tempo
(WINMEAN4), ¢) a média dos ultimos 8 atrasos vistos até determinado instante de tempo
(WINMEANS), d) a média dos tltimos 16 atrasos vistos até determinado instante de
tempo (WINMEAN16), e) a média dos tltimos 32 atrasos vistos até determinado instante
de tempo (WINMEAN32), f) a média dos tultimos 64 atrasos vistos até determinado
instante de tempo (WINMEANG64), g) a média dos ultimos 128 atrasos vistos até
determinado instante de tempo (WINMEAN128), h) a média dos ultimos 256 atrasos
vistos até determinado instante de tempo (WINMEAN256), e i) apenas o tdltimo atraso
visto em determinado instante de tempo (LAST).

Os valores de T usados variaram de 1,6 a 4, com passos de 0,1. O valor de 1,6
ocorreu porque consideramos o valor de 7 = 1, e a média dos atrasos ficou em torno de
0,5 segundos.

Os dados coletados na WAN mostram uma média alta nos atrasos das mensagens,
cerca de 0,5 segundos, e uma variancia alta, com cerca de 0,09 segundos (que fornece
um desvio-padrao de cerca de 0,3 segundos). Ao contrério dos valores usados na segao
anterior, que supunha uma rede bem menos carregada, com média de 0,02 e variancia de
0,0004.

5.3.2 Analise do Tempo de Deteccao

O tempo de detecgao foi verificado através do calculo do maior tempo de detecgao

observado em 200 execugoes com tempos de quebra arbitrarios para cada periodo de um
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dia e para cada valor de tempo de deteccao. Os dados mostram que o uso de uma janela
para a estimativa do préximo atraso nao leva o detector NFD-E a garantir as restrigoes
de tempo de deteccao. De fato, somente os estimadores MEAN e LAST fizeram NFD-E
atender, praticamente de forma indistinguivel, o tempo de deteccao. Os estimadores
WINMEANSs sempre levaram NFD-E a transgredir o tempo de deteccao.

Nas Figuras 5.11, 5.12, 5.13 a seguir, sao mostrados os tempos de deteccao maximo
(obtido), médio (considera apenas os valores diferentes de zero) e maximo esperado (linha
de referéncia), do NFD-E, para LAST, MEAN e WINMEAN32, respectivamente. Os
demais gréaficos com os outros estimadores tiveram comportamentos muito similares e nao

sao mostrados.

01dez05.TD-LAST-TD: pL= 0,109601; h= 250; E= 0,573751; V= 0,100157; min(Tp)= 1,103408; max(Tp)= 3,994627
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Figura 5.11: Tempo de deteccao atendido por NFD-E ao usar o estimador LAST.

A Figura 5.11 mostra claramente que o tempo de deteccao é atendido pelo NFD-E
ao utilizar o estimador LAST. Da mesma forma, a Figura 5.12 mostra que o tempo de
deteccao é atendido pelo NFD-E com o estimador MEAN. A Figura 5.13 mostra que o
tempo de deteccao nao é atendido pelo NFD-E ao utilizar o estimador WINMEAN32.
Os demais estimadores WINMEAN* também apresentam um comportamento similar ao
estimador WINMEAN32.
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01dez05.TD-MEAN-TD: pL= 0,109601; h= 250; E= 0,573751; V= 0,100157; min(Tp)= 1,087295; max(Tp)= 3,986957
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Figura 5.12: Tempo de deteccao atendido por NFD-E com o estimador MEAN.

01dez05.TD-WINMEAN32-TD: pL= 0,109601; h= 250; E= 0,573751; V= 0,100157; min(Tp)= 1,065596; max(Tp)= 4,325236
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Figura 5.13: Tempo de detecgao nao atendido por NFD-E com WINMEAN32.
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5.3.3 Analise dos Intervalos de Recorréncia de Erros

O intervalo de recorréncia de erros foi verificado através da média de intervalos de

recorréncia de erros observado no periodo de um dia para cada valor de tempo de deteccao.

As Figuras irao usar o termo CHEN-analytic para se referir ao valor analitico gerado pelo
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configurador Chen-NFD-E, e o termo NSM-analytic para se referir ao valor analitico
gerado pelo configurador NSM-NFD-E.

Os dados mostram que o tipo de calculo de estimativa nao influencia muito
no atendimento do intervalo de recorréncia de erros solicitado (representado pelo
valor analitico nas Figuras a seguir). Contudo, o configurador NSM-NFD-E possui
comportamento similar ao configurador Chen-NFD-E, e atende o requisito de T 5 em
todos os casos. Mas o configurador Chen-NFD-E falha no dia 04 de dezembro, como
mostra a Figura 5.14 a seguir. A Figura mostra o comportamento usando o estimador
WINMEAN32 mas o comportamento é similar para os demais estimadores usados. No
caso da Figura 5.14, p, = 0,007164, mas h = 12, o que explica o fato do configurador
Chen-NFD-E falhar, pois ele considera apenas o py baixo. O configurador NSM-NFD-E
considera tanto p; baixo quanto o comprimento das rajadas de perdas (h = 12), e por

isso nao superestima o valor de Ty,g.

04dez05.toplot—WINMEAN32-TMR: pL= 0,007164; h= 12; E= 0,554129; V= 0,109123; min(T,r)= 1,019141; max(Ty,g)= 1978,853684
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Figura 5.14: TL , nao atendido pelo configurador Chen-NFD-E usando NFD-E.

Os estimadores que usam janela (WINMEAN*), com tamanho nido muito grande,
possuem comportamento similar e geram graficos em forma de escadas bem definidas
(Figuras 5.15, e 5.16). Contudo, estimadores com janelas grandes, por exemplo 256
(Figura 5.17), e os estimadores LAST e MEAN possuem comportamento similar e geram
graficos mais suaves e com comportamento do NFD-E mais proximo aos valores analiticos
(Figuras 5.18, 5.19).
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29n0v05.toplot-WINMEAN4-TMR: pL= 0,101422; h= 1481; E= 0,557797; V= 0,088631; min(Tyz)= 1,018021; max(Tyg)= 410,261609
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Figura 5.15: Comportamento de NFD-E em forma de escada.

29n0v05.toplot—-WINMEAN32-TMR: pL= 0,101422; h= 1481; E= 0,557797; V= 0,088631; min(Tyg)= 1,018021; max(Tyg)= 412,323136
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Figura 5.16: Comportamento de NFD-E em forma de escada.




5.3. Simulag¢ao com Dados Coletados 93

29n0ov05.toplot-WINMEAN256-TMR: pL= 0,101422; h= 1481; E= 0,5657797; V= 0,088631; min(Ty,g)= 1,018021; max(Tyr)= 381,637393
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Figura 5.17: Comportamento de NFD-E mais préximo aos valores analiticos.

29nov05.toplot-LAST-TMR: pL= 0,101422; h= 1481; E= 0,557797; V= 0,088631; min(Ty,g)= 1,018021; max(Tygr)= 346,210970
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Figura 5.18: Comportamento de NFD-E mais préximo aos valores analiticos.
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29n0ov05.toplot—-MEAN-TMR: pL= 0,101422; h= 1481; E= 0,557797; V= 0,088631; min(Ty,g)= 1,018021; max(Tyr)= 347,677970
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Figura 5.19: Comportamento de NFD-E mais préximo aos valores analiticos.

5.3.4 Analise de Intervalos de Duracao de Erros

O intervalo de duracao de erros foi verificado através da média de intervalos de duracao
de erros observado no periodo de um dia para cada valor de tempo de deteccao. As
Figuras irao usar o termo CHEN-analytic para se referir ao valor analitico gerado pelo
configurador Chen-NFD-E, e o termo NSM-analytic para se referir ao valor analitico
gerado pelo configurador NSM-NFD-E.

Os dados mostram que o tipo de cdlculo de estimativa influencia bastante no
atendimento do intervalo de duragao de erros solicitado (representado pelo valor analitico
nas Figuras a seguir). Além disso, a quantidade de intervalos de duragao de erros
relacionada com o tamanho maximo de rajadas e/ou variancia também influencia
bastante. Tanto o configurador NSM-NFD-E quanto o configurador Chen-NFD-E nao
conseguem atender o requisito de 7%, em muitos casos. Mas o configurador NSM-NFD-E
é claramente melhor que Chen-NFD-E quando ha rajadas de perdas grandes.

Na Figura 5.20 a seguir, WINMEAN256 representa o comportamento de
WINMEAN128, WINMEANG64, LAST e¢ MEAN. WINMEAN32, WINMEANI16 e
WINMEANS se aproximam de WINMEAN4 na Figura 5.21, que oferece a melhor
estimativa em relacdo ao comportamento de NFD-E para valores de T3 pequenos. Neste
caso, em que pr = 0,125 é altissima, e o tamanho médximo de rajadas de perdas
nao é muito grande h = 25, ambos os configuradores NSM-NFD-E e Chen-NFD-E
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comportam-se de forma similar.

05dez05.toplot—-WINMEAN256—-TM: pL= 0,125055; h= 25; E= 0,562738; V= 0,092607; min(Ty,)= 0,294016; max(Ty,)= 1,759123
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Figura 5.20: T%; nao é atendido para valores pequenos de T .

05dez05.toplot—-WINMEAN4-TM: pL= 0,125055; h= 25; E= 0,562738; V= 0,092607; min(Ty,)= 0,294016; max(T),)= 1,759123
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Figura 5.21: T} é melhor atendido para valores pequenos de T5.

Na Figura 5.22, WINMEAN256 representa o comportamento de WINMEAN128,
WINMEANG4, LAST e MEAN. WINMEAN32, WINMEAN16 e WINMEANS se
aproximam de WINMEAN4 na Figura 5.24, que oferece a melhor estimativa em relacao
ao comportamento de NFD-E para valores de TS pequenos. Para TS a partir de 2,5 e
para T5 a partir de 3,5, WINMEAN 4 piora bastante, mas isso ocorre devido & pouca

quantidade de intervalos de duragao de erro (veja as Figuras 5.23 e 5.25) em relagao
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ao tamanho méaximo de rajada ocorrida (468). Neste caso, em que p;, = 0,03 é alto,
mas o tamanho maximo de rajadas de perdas é muito grande h = 468, o configurador
NSM-NFD-E fornece valores analiticos melhores que o configurador Chen-NFD-E, a partir
de TY = 2,5.

08dez05.toplot—-WINMEAN256—-TM: pL= 0,030864; h= 468; E= 0,550982; V= 0,111969; min(T),)= 1,041559; max(Ty)= 75,482277

CHEN-analytic --<O--
NSM-analytic --——-><--—
NFD-E =
100 | B
=
=
e
o 80 [ 4
(<]
1
E s
&
3
8 60 B
2 |
= J
<
ZE 40} 4
3
«©
= =
=l
= .l [ | =
20 o e R = 4
)
= I O - O O = s = e s S U S SO . ;»”><""><
2 2,5 3 35 4

Limite requerido TB sobre o pior caso de tempo de detecgcao

Figura 5.22: T}, nao é atendido para valores pequenos de T .

08dez05.toplot—-WINMEAN256-TM—-number: pL= 0,030864; h= 468; E= 0,550982; V= 0,111969; min(Ty)= 13; max(Ty)= 1129
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Figura 5.23: T}, nao ¢ atendido para valores pequenos de T5.
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08dez05.toplot—WINMEAN4—-TM: pL= 0,030864; h= 468; E= 0,550982; V= 0,111969; min(T),)= 1,041559; max(Ty,)= 65,574780
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Figura 5.24: T¢; é melhor atendido para valores pequenos de T5.

08dez05.toplot—-WINMEAN4—TM: pL= 0,030864; h= 468; E= 0,550982; V= 0,111969; min(Ty,)= 15; max(Ty,)= 2062
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Figura 5.25: T}, é melhor atendido para valores pequenos de T5.

Na Figura 5.26 a seguir, WINMEAN256 representa o comportamento de
WINMEAN128, WINMEANG64, LAST e MEAN. WINMEAN32, WINMEANI16 e
WINMEANS se aproximam de WINMEAN4 na Figura 5.28, que oferece a melhor
estimativa em relagio ao comportamento de NFD-E para valores de TS pequenos. Para
TY a partir de 2,5, WINMEAN4 piora, mas isso ocorre devido & pouca quantidade de
intervalos de duragao de erro (veja as Figuras 5.27 e 5.29) que nao é suficiente para fornecer
uma média de T§; baixa devido & variancia (0,114588), apesar do tamanho de rajada de

perda méximo ser h=1, e da probabilidade de perda ser baixissima (0,000720). Neste
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caso, ambos os configuradores NSM-NFD-E e Chen-NFD-E fornecem valores analiticos
similares, o que é natural porque a probabilidade de perdas é baixissima (p;, = 0,000720)

e o comprimento méximo de perdas é baixissimo (h = 1).

09dez05.toplot—WINMEAN256—-TM: pL= 0,000720; h= 1; E= 0,555134; V= 0,114588; min(T),)= 1,010383; max(Ty)= 210,174890
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Figura 5.26: T}, nao é atendido principalmente para valores pequenos de T5.

09dez05.toplot—WINMEAN256—-TM—-number: pL= 0,000720; h= 1; E= 0,555134; V= 0,114588; min(T),)= 15; max(Ty,)= 658
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Figura 5.27: T}, nao ¢ atendido principalmente para valores pequenos de T5.
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09dez05.toplot—WINMEAN4—-TM: pL= 0,000720; h= 1; E= 0,555134; V= 0,114588; min(Ty,)= 1,010357; max(T,,)= 10,916689
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Figura 5.28: T%; é melhor atendido para valores pequenos de T5.

09dez05.toplot—-WINMEAN4—-TM: pL= 0,000720; h= 1; E= 0,555134; V= 0,114588; min(Ty,)= 15; max(T),)= 1293
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Figura 5.29: T}, é melhor atendido para valores pequenos de T5.

Na Figura 5.30 a seguir, WINMEAN256 representa o comportamento de
WINMEAN128, WINMEANG4, LAST e MEAN. WINMEAN32, WINMEANIG6 e
WINMEANS se aproximam de WINMEAN4 na Figura 5.32, que oferece a melhor
estimativa em relacao ao comportamento de NFD-E. A probabilidade de perda também é
baixissima (0,006510) e a variancia ¢ alta (0,095989), mas o tamanho de rajada de perda
maximo ¢ alto (115).

Com WINMEAN4, para TS5 = 1,6 a variancia influencia para que T, nao seja

atendida, apesar da quantidade alta de intervalos de duragao de erro (veja a Figura
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5.33). Para T§ = 1,7 hd uma brusca redugao de intervalos de duragio de erro, mas que
ainda é acima de h = 115, o que nao influencia muito no Ty;. Mas a partir de T5 = 1,8, a
quantidade de intervalos de duracao de erro é menor que h = 115, o que influencia muito
no Ty, e piora a partir de 75 = 2,6. Contudo, o configurador NSM-NFD-E consegue
melhorar a previsao a partir de 75 = 3, em relacio ao configurador Chen-NFD-E,
que permanece constante. O configurador NSM-NFD-E consegue ser melhor do que
Chen-NFD-E porque considera, além de p;, considerado por Chen-NFD-E, o comprimento
das rajadas de perdas (h = 115), que Chen-NFD-E nao considera.

11dez05.toplot—-WINMEAN256—-TM: pL= 0,006510; h= 115; E= 0,559827; V= 0,095989; min(Ty)= 1,014717; max(T),)= 234,291688
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Figura 5.30: Th; é ruim com WINMEAN256.

11dez05.toplot—-WINMEAN256—-TM—number: pL= 0,006510; h= 115; E= 0,559827; V= 0,095989; min(Ty)= 24; max(Ty,)= 625
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Figura 5.31: Ty, é ruim com WINMEAN256.
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11dez05.toplot—-WINMEAN4—-TM: pL= 0,006510; h= 115; E= 0,559827; V= 0,095989; min(Ty,)= 1,014717; max(Ty,)= 17,944536
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Figura 5.32: Ty, é influenciado pela variancia e por h.

11dez05.toplot—-WINMEAN4—-TM: pL= 0,006510; h= 115; E= 0,559827; V= 0,095989; min(Ty,)= 24; max(Ty)= 1268
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Figura 5.33: Ty, ¢é influenciado pela variancia e por h.

5.3.5 Discussao Geral sobre a Simulacao com Dados Coletados

Na simulagao com dados coletados de redes reais, que possuem valores de atraso,

variancia e de comprimento de rajadas maiores que os dados gerados, o estimador de

atraso utilizado interfere bastante nos resultados. No caso do tempo de detec¢ao, apenas

os estimadores MEAN e LAST levaram o algoritmo NFD-E a atenderem o tempo de

deteccao, enquanto todos os estimadores do tipo WINMEAN nao foram bem. Isso se

deve principalmente ao fato que MEAN terd valores mais estdveis que WINMEAN*, o
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que é uma vantagem para o tempo de deteccao pois periodos temporarios com atrasos
acima da média, usarao um valor de média no caso de MEAN, e um valor mais alto no
caso de WINMEAN*. No caso de LAST, o uso de somente o mais recente atraso como
estimativa leva a uma deteccao também répida.

No caso de intervalos de recorréncia de erros, MEAN e LAST também sao bons
estimadores e levam o NFD-E a se comportar de maneira mais préxima aos valores
analiticos dos configuradores Chen-NFD-E e NSM-NFD-E. Os estimadores WINMEAN*
com janelas pequenas, como WINMEAN4, sao melhores que MEAN e LAST. O
configurador NSM-NFD-E gerou valores analiticos que nao falharam em dia algum, mas
o configurador Chen-NFD-E falhou no dia 04 de dezembro. Essa falha é decorrente
justamente da nao consideracao do comprimento de rajada de perdas no modelo usado
pelo configurador Chen-NFD-E.

No caso de intervalos de duracao de erros, ao contrario do tempo de deteccao e do
intervalo de recorréncia de erros, MEAN e LAST nao sao bons estimadores, principalmente
para valores pequenos de T, e levam o NFD-E a se comportar de maneira bem distante
dos valores analiticos dos configuradores Chen-NFD-E e NSM-NFD-E. Para os intervalos
de duracao de erros, WINMEAN4 foi o melhor estimador. Ambos os configuradores
falham em relacao aos intervalos de duracao de erros. Ambos os configuradores geram
valores similares quando a probabilidade de perdas é alta ou baixa, e as rajadas de perdas
nao sao muito longas. Mas o configurador NSM-NFD-E é melhor que o configurador
Chen-NFD-E quando os comprimentos de rajadas de perdas sao longos.

Os resultados confirmam aqueles obtidos por Nunes e Jansch-Porto [87] e Falai e
Bondavalli [47] sobre a dificuldade em se encontrar estimadores/preditores que sejam

bons para levar os detectores de defeitos a atenderem T5, TY, e TL , a0 mesmo tempo.

5.4 Conclusoes

Uma primeira conclusao sobre o modelo proposto é que o uso de distribuicoes de
probabilidade dos comprimentos de rajadas de perdas melhora a qualidade de um
configurador quando ha rajadas de perdas. No caso apresentado neste capitulo, os
configuradores propostos sao melhores que os de Chen. Uma segunda conclusao é que a
escolha de um estimador de atrasos influencia muito a QoS de um algoritmo de deteccao
em redes reais. Mais ainda, os experimentos indicam que a escolha de um estimador ira
melhorar os intervalos de recorréncia de erros (uso de WINMEAN4, MEAN ou LAST)

e/ou os intervalos de duragao de erros (uso de WINMEAN4), ou o atendimento de tempo
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de deteccao (uso de MEAN e LAST). A terceira conclusao é que um modelo alternativo

de configurador deve dar mais atengao a variancia de atrasos.



Capitulo 6

Melhorando a Precisao

A partir dos resultados obtidos no capitulo 5, este capitulo apresenta uma pequena
modificacao no estimador do algoritmo NFD-E, através da combinacao dos estimadores
MEAN e WINMEAN4, em um estimador chamado MEAN-WINMEAN4. Essa
modificacao permite que uma decisao seja feita em tempo de execucao sobre qual
estimador dentre aqueles dois deve ser usado. Os resultados da simulacao mostram que
MEAN-WINMEAN4 melhora a precisao do detector de defeitos quando comparado com
WINMEAN4 e MEAN separadamente, em particular com um 7,z melhor e um menor
nimero de transi¢coes-S, ao mesmo tempo que Th; se mantém similar e o pior caso de

tempo de detecgao se mantém equivalente ao de WINMEAN4.

6.1 Um Método Simples para Melhorar a Precisao

A idéia usada para melhorar a precisao ¢é simples: se a carga atual da rede esta abaixo
da média, use o valor de MEAN como estimativa do proximo atraso de mensagem, caso
contrario, use WINMEAN4. O estimador MEAN é uma boa estimativa quando a carga da
rede estd abaixo da média, e é uma escolha ruim quando a carga esta acima da média. O
contrario ocorre com WINMEAN4, que é uma boa estimativa quando a carga da rede esta
acima da média, e é uma escolha ruim quando a carga estd abaixo da média. Portanto,
o estimador proposto, que chamamos de MEAN-WINMEAN4, usa o melhor de MEAN e
de WINMEAN4 para melhorar a precisao de NFD-E.

O detector de defeitos ¢ considera as 4 mais recentes mensagens heartbeat, denotadas
por m,...,m}. Seja si,...,s4 os numeros de seqiiéncia de tais mensagens e A}, ..., A}

os seus instantes de recebimento de acordo com o relégio local de q. Entao WINMEAN4

105
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é estimado por,

4
WINMEAN4, ~ E <Z(A; — ns,-)> :

=1

W

O detector de defeitos ¢ também considera as n mensagens heartbeat ja recebidas,
denotadas por mj,...,m,. Seja si,...,S, 0s nimeros de seqiiéncia de tais mensagens e
A}, ..., Al os seus instantes de recebimento de acordo com o relégio local de ¢q. Entao
MEAN ¢é estimado por:

1 n
MEAN ~ — <Z(A; — nsj)) .

j=1

Considere mj, como a mensagem mais recentemente recebida, s; o niimero de seqiiéncia
de tal mensagem e Aj o seu instante de recebimento de acordo com o relégio local
de ¢. FEA;; (estimador MEAN-WINMEAN4 proposto) na linha 10 do algoritmo
NFD-U/NFD-E (secao 3.1.10) torna-se entao:

MEAN; 1+ (L +1)n, se Aj, —ns < MEAN;
WINMEAN4; 41 + (I +1)n, caso contrério.

EAj 1~

6.2 Avaliacao do Estimador Composto

A configuracao da simulagao é a mesma descrita na secao 5.3.1, exceto que realizamos
simulagoes somente referentes aos dias usados nas figuras do capitulo 5 (Avaliacao da
Proposta). E para tornar a avaliagdo mais simples e direta, as figuras usadas neste
capitulo sao referentes aos dias 09 de dezembro (p;, = 0,00072; h = 1), 04 de dezembro
(pr = 0,007164; h = 12), e 08 de dezembro (p;, = 0,030864; h = 468). Esta secao
apresenta as analises dos intervalos de recorréncia de erros e de duracao de erros, e do

tempo de deteccao, e uma discussao geral sobre os resultados.

6.2.1 Analise do Tempo de Deteccao

O tempo de deteccao de NFD-E com MEAN-WINMEAN4 manteve-se equivalente
aquele com WIMMEAN4, mesmo o tempo de detecao maximo, como pode ser observado
na Figura 6.1, para o dia 08 de dezembro. Isso se deve ao fato que MEAN-WINMEAN4

usa WINMEAN4 para valores atuais de atrasos maiores que a média. Os demais graficos
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para os dias 04 e 09 de dezembro tiveram comportamentos muito similares e nao sao

mostrados.

08dez05.TD—-Comparacao—TD: pL= 0,030864; h= 468; E= 0,550982; V= 0,111969; min(Tp)= 1,079811; max(Tp)= 4,376995
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Figura 6.1: O tempo de deteccao maximo atendido por NFD-E, para o dia 08 de dezembro
(pr, = 0,030864 ¢ h = 468).

6.2.2 Analise dos Intervalos de Recorréncia de Erros

As Figuras 6.2, 6.3 e 6.4 mostram claramente que MEAN-WINMEAN4 melhora
bastante o Thyr de NFD-E em relacao a MEAN e a WINMEAN4. Na Figura 6.2, referente
ao dia 09 de dezembro, o estimador MEAN-WINMEAN4 levou o NFD-E a fornecer um
Ty r melhor que WINMEAN4 quando TS = [1,6, 2,7]U[3,6, 3,9], e um Tysr equivalente
a WINMEAN4 nos demais intervalos (75 = [2,8, 3,5] U4). Na Figura 6.3, referente ao
dia 04 de dezembro, o estimador MEAN-WINMEAN4 levou o NFD-E a fornecer um T/ g
melhor que WINMEAN4 quando T = [1,6, 1,8] U [2,3, 2,6] U[3,2, 3,7], e um Typ
equivalente a WINMEAN4 nos demais intervalos (75 = [1,9, 2,2]U[2,7, 3,1]U[3,8, 4,0]).
Na Figura 6.4, referente ao dia 08 de dezembro, o estimador MEAN-WINMEAN4 levou o
NFD-E a fornecer um Tz melhor que WINMEAN4 quando TY = [2,2, 2,7]U[3,1, 3,6],
e um T equivalente a WINMEAN4 nos demais intervalos (T§ = [1,6, 2,1]U[2,8, 3,0]U
(3,7, 4,0]).
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09dez05.toplot—Comparacao—TMR: pL= 0,000720; h= 1; E= 0,555134; V= 0,114588; min(Ty,r)= 1,017554; max(TRr)= 5859,500064
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Figura 6.2: TL  atendido melhor por NFD-E usando MEAN-WINMEAN4, para o dia 09
de dezembro (pr, = 0,00072 e h = 1).

04dez05.toplot—Comparacao—TMR: pL= 0,007164; h= 12; E= 0,554129; V= 0,109123; min(Tyr)= 1,019141; max(TyR)= 1978,853684
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Figura 6.3: TL  atendido melhor por NFD-E usando MEAN-WINMEAN4, para o dia 04
de dezembro (p = 0,007164 e h = 12).
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08dez05.toplot—Comparacao—TMR: pL= 0,030864; h= 468; E= 0,550982; V= 0,111969; min(T,g)= 1,020783; max(TyRr)= 5858,071672
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Figura 6.4: T atendido melhor por NFD-E usando MEAN-WINMEAN4, para o dia 08
de dezembro (pr, = 0,030864 e h = 468).

H&a uma observacao importante a partir das Figuras 6.2, 6.3 e 6.4: hd um valor de
TYH, nestas Figuras é 2.5, que divide dois comportamentos de NFD-E. Até TS = 2,5, &
medida que aumentamos o py, e o h, do dia 09 de dezembro (p;, = 0,00072 e h = 1) até 08
de dezembro (p;, = 0,030864 e h = 468), as Figuras mostram claramente a sensibilidade
a essas valores, com o achatamento das curvas progressivamente até que haja um plato
na Figura 6.4 (dia 08 de dezembro). Apés TH = 2,5 parece haver tempo de sobra para
determinar os atrasos e perdas das mensagens, de forma que T);r aumenta de forma

crescente em todos esses dias.

6.2.3 Analise de Intervalos de Duracao de Erros

As Figuras 6.5, 6.7 e 6.9 mostram que o uso de MEAN-WINMEAN4 é praticamente
equivalente ao uso de WINMEAN4 em relacao a Ty;. Ty obtido com MEAN-WINMEAN4
¢ um pouco pior do que o oferecido por WINMEAN4 apenas em poucos casos.
Apesar disso, NFD-E com MEAN-WINMEAN4 provoca menos transicoes-S do que com
WINMEAN4, como pode ser visto nas Figuras 6.6, 6.8 e 6.10. Na Figura 6.5, referente
ao dia 09 de dezembro, o estimador MEAN-WINMEAN4 levou o NFD-E a fornecer um
Ty equivalente ao fornecido por WINMEAN4, exceto no intervalo Ty = [2,2, 2,7], em
que WINMEAN4 foi um pouco melhor. Na Figura 6.6, referente ao dia 09 de dezembro, o
estimador MEAN-WINMEAN4 levou o NFD-E a fornecer uma menor quantidade de
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transicoes-S, que corresponde a uma menor quantidade de intervalos de Ty, do que
WINMEAN4, principalmente no intervalo Ty = [1,6, 1,8] U [2,1, 2,6].

09dez05.toplot—Comparacao—TM: pL= 0,000720; h= 1; E= 0,555134; V= 0,114588; min(T,)= 1,010357; max(Ty,)= 157,147872
200

CHEN-analytic ----
NSM-analytic ----><----
NFD—-E-MEAN-WINMEAN4 =
NFD-E-MEAN —+—
NFD-E-WINMEAN4 --3K----

100

50

Média de intervalos de duragao de erro (Tyy)

2 25 3 3,5
Limite requerido TB sobre o pior caso de tempo de detecgéo

Figura 6.5: T); fornecido por NFD-E é similar com WINMEAN4 e MEAN-WINMEAN4,
para o dia 09 de dezembro (p;, = 0,00072 e h = 1).
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Figura 6.6: T); fornecido por NFD-E é melhor com MEAN-WINMEAN4, para o dia 09
de dezembro (pr, = 0,00072 e h = 1).
Na Figura 6.7, referente ao dia 04 de dezembro, o estimador MEAN-WINMEAN4

levou o NFD-E a fornecer um T}, equivalente ao fornecido por WINMEAN4 no intervalo
TY = [1,7, 4], sendo que MEAN-WINMEAN4 foi um pouco melhor que WINMEAN4
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quando TY

1,6. Na Figura 6.8, referente ao dia 04 de dezembro, o estimador
MEAN-WINMEAN4 levou o NFD-E a fornecer uma menor quantidade de transigoes-S do
que WINMEAN4, principalmente no intervalo T5 = [1,6, 1,8/ U [2,3, 2,5]U [3,3, 3,6].
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Figura 6.7: Ty, fornecido por NFD-E é similar com WINMEAN4 e MEAN-WINMEAN4,
para o dia 04 de dezembro (p;, = 0,007164 e h = 12).
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Figura 6.8: T); fornecido por NFD-E é melhor com MEAN-WINMEAN4, para o dia 04
de dezembro (p = 0,007164 e h = 12).

Na Figura 6.9, referente ao dia 08 de dezembro, o estimador MEAN-WINMEAN4 levou
o NFD-E a fornecer um T}, equivalente ao fornecido por WINMEAN4 no intervalo T =
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(1,7, 2,1]U[2,8, 3]U[3,7, 4], um pouco melhor que WINMEAN4 quando T§ = 1, 6, e pior
que WINMEAN4 quando 75 = [2,2, 2,7]U [3,1, 3,6]. Na Figura 6.10, referente ao dia
08 de dezembro, o estimador MEAN-WINMEAN4 levou o NFD-E a fornecer uma menor
quantidade de transigoes-S, principalmente no intervalo T = [1,6, 1,8 U[2,1, 2,7] U
3,3, 3,5].
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Figura 6.9: T); fornecido por NFD-E é similar com WINMEAN4 e MEAN-WINMEAN4,
para o dia 08 de dezembro (p;, = 0,030864 e h = 468).
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Figura 6.10: Ty fornecido por NFD-E é melhor com MEAN-WINMEAN4, para o dia 08
de dezembro (pr, = 0,030864 e h = 468).
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A partir das Figuras 6.5, 6.7 e 6.9 percebe-se, de forma similar ao ocorrido com Ty,
que hd um valor de T, nestas Figuras é 2,5, que divide dois comportamentos de NFD-E.
Até TS = 2,5, NFD-E apresenta um comportamento semelhante e mais préximo aos
valores analiticos, independente se aumentamos py e h. Apés T = 2,5, NFD-E sofre
com variancia de atrasos alta (V' = 0,114598) no dia 09 de dezembro e probabilidade de
perdas baixa e sem rajadas de perdas (p;, = 0,00072 e h = 1), e sofre com variancia alta
(V =0,111969) no dia 08 de dezembro e probabilidade de perdas alta e rajadas longas
de perdas (p;, = 0,030864 ¢ h = 468).

6.2.4 Discussao Geral sobre MEAN-WINMEAN4

O uso de MEAN-WINMEAN4 em NFD-E manteve o tempo de deteccao maximo
equivalente ao de WINMEAN4, ao mesmo tempo em que melhorou consideravelmente
a precisao. No caso de intervalos de recorréncia de erros, MEAN-WINMEAN4 leva
a valores maiores do que WINMEAN4. No caso de intervalos de duracao de erros,
MEAN-WINMEAN4 leva NFD-E a fornecer valores equivalentes ao de WINMEAN4.
Apesar do desempenho nao muito bom de Ty no dia 08 de dezembro (p; = 0,030864
e h = 468), nos demais dias o desempenho de T); foi bom. Além disso, no dia 08 de
dezembro, a Figura 6.10 mostra claramente que para T5 > 2,5, a quantidade de intervalos
de duracao de erro fica menor que h = 468, o que prejudicou o célculo do valor esperado
de Ty;. Finalmente, o uso de MEAN-WINMEAN4 diminui o niimero de transigoes-S de
NFD-E, como atestam as Figuras sobre a quantidade de intervalos de duragao de erros
ocorridos. Contudo, MEAN-WINMEAN4 agiu bem como um estimador de atrasos, visto
que para os dias 09 de dezembro (p;, = 0,00072; h = 1) e 04 de dezembro (p;, = 0,007164;
h = 12), em que a probabilidade de perdas foi baixa e o comprimento de rajadas foi
pequeno, MEAN-WINMEAN4 agiu bem também em relacao a T},. E importante ressaltar
que pesquisa adicional deve ser realizada para verificar o valor mais adequado de T5, de
acordo com as condicoes da rede, como pode ser observado nas discussoes sobre Ty, e

Tur, em que valores de T até 2,5 apresentaram melhores resultados.

6.3 Conclusoes

Este capitulo mostrou que é possivel melhorar a precisao de detectores de defeitos
através da combinacao de estimadores simples. Contudo, ainda é preciso um estudo mais

detalhado para uma conclusao definitiva, particularmente para desenvolver estimadores
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que tratam melhor as rajadas muito longas de perdas, que afetam bastante a duracao
de erros (T)s). Esta abordagem é diferente dos trabalhos de Nunes e Jansch-Porto [87]
e Falai e Bondavalli [47], que usam apenas uma combinacao estimador/preditor mais
margens de seguranca em cada execucao dos detectores de defeitos. Os resultados de
simulacao indicam que modelos alternativos para rajadas de perdas e de variancia de
atrasos com algum processo de decisao podem melhorar ainda mais a QoS de detectores
de defeitos.
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Detectores de defeitos nao confidveis definidos por Chandra e Toueg [27], baseados
em propriedades (independentes de implementacao) de completude e precisao, tém sido
usados para contornar o resultado de impossibilidade FLP [50], ao estender o modelo de
sistema distribuido assincrono com detectores de defeitos nao confidveis sujeito a pelo
menos uma quebra de processo e canais de comunicacao confidveis. Esses detectores de
defeitos sao usados para resolver varios problemas em sistemas distribuidos assincronos.
O trabalho pioneiro de Chen et al [30] sobre QoS de detectores de defeitos definiu
métricas para precisao e tempo de deteccao e apresentou configuradores que nao usam
a informacao sobre rajadas de perdas de mensagens. Estas métricas sao adequadas para
avaliar implementacoes de detectores de defeitos.

Esta tese abordou o problema da qualidade de servigo (QoS) de detectores de defeitos
sob a presenca de rajadas de perdas de mensagens. Esse problema é de grande interesse em
sistemas distribuidos reais porque muitos sao construidos sobre redes de longa distancia
e sobre redes sem fio, em que a ocorréncia de rajadas de perdas de mensagens é comum.
A tese propos um modelo baseado em cadeias de Markov para capturar a informagao
sobre rajadas de perdas. Os resultados de simulacao mostram que o modelo proposto
leva a configuradores mais adequados do que os de Chen et al quando hé rajadas longas
de perdas. A partir da avaliacdo da proposta foi apresentado um estimador composto
que melhora a precisao de detectores de defeitos, principalmente aumentando o intervalo
de recorréncia de erros e diminuindo a quantidade de transicoes-S, ao mesmo tempo que
mantém o tempo de deteccao méaximo e o intervalo de duracao de erro dentro de limites
razoaveis. E importante destacar que a proposta apresentada melhora a precisao de

detectores de defeitos nao confiaveis, principalmente em um cenario com freqiiéncia alta de
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rajadas de perdas de heartbeats, o que pode levar consenso distribuido a ser concluido mais
rapidamente. Este capitulo apresenta as contribuigoes da tese, as dificuldades encontradas

no seu desenvolvimento, e sugere alguns trabalhos futuros.

7.1 Contribuicoes da Tese

As quatro principais contribuigoes deste trabalho, sobre qualidade de servigco de
detectores de defeitos na presenca de rajadas de perdas, incluem algumas respostas ao

problema mencionado na se¢ao 1.2:

1) Os algoritmos de detectores de defeitos de Chen et al [30], NFD-S, NFD-U e NFD-E
sao robustos o suficiente para serem utilizados mesmo quando héa probabilidade alta

de ocorréncia de rajadas longas de perdas de mensagens heartbeat.

2) Os configuradores propostos e apresentados nesta pesquisa sdo adequados para a
configuragao dos detectores de defeitos mesmo quando rajadas longas de perdas
ocorrem com alta freqiiéncia. Por exemplo, quando a distribuicao de probabilidade
das rajadas de perdas é similar a Pareto. Os configuradores propostos também
comportam-se bem quando a distribuicao é geométrica. Além disso, quando nao ha
rajadas (h = 1), o comportamento dos configuradores propostos sao similares ao de
Chen et al.

3) Os experimentos confirmam resultados anteriores de que ¢é dificil obter
estimadores/preditores de atrasos que levem os detectores de defeitos a atenderem

TY, TY e TL  ao mesmo tempo.

4) A partir de experimentos adicionais verificou-se que é possivel, em vérios casos,
melhorar a precisao (Ty; e Tyr) a0 mesmo tempo em que diminui-se a ocorréncia
de transicoes-S, através da combinacao de estimadores simples. Aqueles experimentos
adicionais indicam que uma abordagem adaptativa com algum processo de decisao

pode melhorar significativamente a precisao de detectores de defeitos.
As trés contribuigoes secundarias deste trabalho sao:

1) O arcabouco teérico do trabalho de Chen et al possui ampla modularidade,
comprovada pela extensao modular do trabalho deles com a abordagem com cadeia
de Markov.
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2) Uma revisao bibliografica extensa sobre detectores de defeitos, em particular daqueles

que empregam o trabalho de Chen et al.

3) Um protétipo de um simulador que pode ser estendido com outras distribuigdes de
probabilidade de atrasos e de rajadas de perdas e outros algoritmos para detectores
de defeitos.

7.2 Dificuldades Encontradas

A primeira dificuldade foi a mudanca do enfoque inicial de middleware tolerante a
falhas para um estudo mais formal de um dos seus componentes, no caso, detectores de
defeitos. O estudo inicial levou a implementacao de dois detectores de defeitos adaptativos
[98, 99] com C++ e CORBA, supondo canais de comunica¢ao confidvel. Resolvemos entao
tirar a suposigao de canais de comunicacao confidvel, para que os detectores de defeitos nao
dependessem de uma camada que tratasse das perdas de mensagens. Desta forma, apds ler
o trabalho de Chen et al sobre qualidade de servico de detectores de defeitos, resolvemos
estendé-lo para que considerasse informagoes de rajadas de perdas, que ocorrem com
bastante freqiiéncia em muitos enlaces de longa distancia e em redes sem fio. A segunda e
mais severa dificuldade foi a utilizacao da desigualdade unilateral no nosso modelo. Apds
muito esfor¢o preferimos utiliza-la diretamente para o configurador para NFD-U e supor

uma heuristica.

7.3 Trabalhos Futuros

Alguns trabalhos futuros a serem desenvolvidos sao:

1) Desenvolver um modelo que dé mais atencao a variancia das mensagens e a pouca
quantidade de intervalos de Ty; em relagao a h, para que T} seja atendido de forma

mais satisfatoria.

2) Melhorar o ambiente de simulagao: poderiam ser implementados algoritmos para o

modelo pull e adicionadas mais métricas a serem comparadas.

3) Definir um modelo de adaptacao dos detectores: periodos diferentes do dia possuem
comportamento diferente de atrasos e perdas de mensagens. Seria interessante definir

um modelo de adaptacao que realizasse a adaptacao do detector de forma dinamica
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e automatica de forma a otimizar ao maximo a QoS do detector de acordo com as

condicoes atuais da rede.

4) Aproveitar na pratica, e com maior confianga, os varios resultados existentes sobre
detectores de defeitos baseados em Chandra e Toueg [27]: encontrar uma relacao
tedrico-pratica em que, dado um detector de defeitos ¢ com QoS e um certo periodo
de tempo A, qual seria a probabilidade de que ¢ iria agir dentro de cada uma das classes
de detectores de defeitos de Chandra e Toueg durante A. Desta forma, um servico
ou aplicacao poderia esperar um comportamento mais previsivel de servigos baseados
em detectores de defeitos. Modelos formais como I/0 automata [77] e suas variantes
(por exemplo, timed I/0O automata [66]), poderiam ser usados para desenvolver essa

relagao.

5) Definir uma arquitetura para prover detectores de defeitos com QoS: tal arquitetura
permitiria que um detector de defeitos fosse capaz de atender requisitos de QoS para
processos diferentes. O trabalho de Hayashibara et al [60, 37] é um ponto de partida

para desenvolver a arquitetura.
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