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У роботі пропонуються підхід, що 
дозволяє провести оцінку поведін-
ки мережевого трафіка високо-
швидкісних мереж зв’язку, який має 
самоподібні властивості з погляду 
методів нелінійної динаміки. Дана 
методика дає можливість подаль-
шого прогнозування поведінки мере-
жевого трафіка на більш тривалих 
інтервалах часової осі шляхом його 
аналізу на відносно невеликих відріз-
ках
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В работе предлагается подход, 
который позволяет провести оценку 
поведения сетевого трафика высо-
коскоростных сетей связи, облада-
ющего самоподобными свойствами 
с точки зрения методов нелинейной 
динамики. Данная методика дает 
возможность дальнейшего прогнози-
рования поведения сетевого трафи-
ка на более длительных интерва-
лах временной оси, посредством его 
анализа на относительно небольших 
отрезках
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1. Введение

В настоящее время в компьютерных сетях доста-
точно остро стоят проблемы обеспечения качества об-
служивания (QoS), расчета пропускной способности 
сети и моделирования поведения трафика. Как было 
показано в многочисленных исследованиях, сетевой 
трафик компьютерной сети обладает свойством само-
подобия. Самоподобный трафик выглядит качествен-
но одинаково при почти любых масштабах временной 
оси. Использование при проектировании компьютер-
ных сетей классических методов, основанных на мо-
дели Пуассона при выборе таких параметров, как 
пропускная способность каналов связи или емкость 
памяти буфера промежуточных маршрутизаторов, 
могут дать неоправданно оптимистичные результа-
ты использования полосы пропускания и привести 
к недооценке нагрузки, а, следовательно, к заторам 
(congestions). Предотвращение заторов – в основном 
проблема предсказания и включает в себя обнаруже-
ние того факта, когда затор неизбежен, и выполнение 
действий, которые его предотвращают. Восстановле-
ние – это действие, предпринятое сетью после того, 

как ухудшение работы обнаружено для того, чтобы как 
можно более уменьшить влияние затора. Чтобы знать, 
какие действия необходимо предпринять для восста-
новления, важно знать среднее время существования 
затора и какие виды потерь пакетов (или задержки) 
возникают во время заторов.

2. Анализ литературных данных и постановка 
проблемы

Сетевой трафик, обладающий свойством самопо-
добия [1–4], носит взрывной характер, т. е. при относи-
тельно небольшом среднем уровне трафика возможны 
очень большие выбросы (bursts) [5, 6]. Это явление зна-
чительно ухудшает характеристики качества при про-
хождении самоподобного трафика через сеть [7] даже 
в тех случаях, когда средняя интенсивность трафика 
намного ниже потенциально достижимой скорости 
передачи в данном канале, что приводит к увеличению 
времени задержки и потере пакетов. Потери пакетов, 
выражающиеся в долях процента, при больших ско-
ростях передачи данных приводят к значительным 
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потерям информации. Основной причиной самопо-
добия трафика является TCP [8–10] (основной транс-
портный протокол Internet). В приведенных выше ра-
ботах предлагаются различные способы улучшения 
производительности работы компьютерной сети. В 
данной работе предлагается методика исследования 
поведения информационных сетей связи посредством 
применения, как статистических методов, так и мето-
дов нелинейной динамики или теории хаоса.

3. Цель и задачи исследования

Целью данной работы является исследование ме-
тодами нелинейной динамики реализаций реального 
сетевого трафика, направленное на выявление его 
характерных особенностей.

Для достижения поставленной цели решались сле-
дующие задачи:

– Проанализировать сетевой трафик компьютер-
ной сети для прогнозирования его поведения на более 
длительных интервалах времени, используя метод де-
трендированного флуктуационного анализа.

– Рассмотреть модельную сеть как динамическую 
систему и проанализировать её работу по наблюдаемо-
му трафику на наличие нежелательных хаотических 
явлений, применяя методы нелинейной динамики. 
Такой подход позволяет дать рекомендации для проек-
тирования или реинжиниринга компьютерных сетей.

4. Метод исследования модельной сети

В данной работе для исследования сетевого тра-
фика была создана модельная сеть TCP/IP (рис. 1), 
в которой все хосты связаны с маршрутизаторами 
соединением типа точка-точка. Для соединения хо-
стов с маршрутизаторами (Cisco Catalyst 2960G-48) 
использовалась витая пара в качестве среды переда-
чи данных. Таким образом, максимальная пропуск-
ная способность данного участка сети достигала 

bC =100 Mbps. В свою очередь, для соединения 
маршрутизаторов между собой использовалось оп-
товолокно. Хост 4 был соединен с маршрутизатором 
посредством сетевого коммутатора, что добавляет 
ещё одно потенциально узкое место в модельной 
сети. Другие хосты были соединены с маршрутиза-
торами напрямую.

Для того чтобы проводить исследование сетевых 
приложений и протоколов, а также чтобы находить 
проблемы в работе сети, и, что важно, выяснять при-
чины этих проблем, необходим такой инструмент, 
который бы позволял отображать трафик в детальном 
виде. Для регистрации сетевого трафика использова-
лось специальное программное обеспечение Wireshark 
[11], которое устанавливалось на всех хостах, и которое 
захватывало входящий и исходящий трафик с сетевой 
карты и записывало данные в режиме реального вре-
мени. Результатом его работы является сохраненные 
дампы с данными на каждом хосте. Захват данных 
производился несколько раз в течение рабочего сеанса 
пользователей на протяжении 20 дней. Время захвата 
сетевого трафика на хостах составляло 3600 секунд, 
что вполне достаточно, чтобы проанализировать сете-
вую активность данной части сети в конкретный пе-
риод времени. Wireshark работает на большинстве со-
временных ОС (Microsoft Windows, Mac OS X, UNIX) 
и является продуктом с открытым исходным кодом, 
распространяемым на основании лицензии GPL. Ис-
пользуя Wireshark, можно достаточно эффективно на-
ходить и диагностировать разнообразные проблемы, 
возникающие в сети.

В процессе захвата трафика в сети отслеживалось 
значение множества переменных для каждого хоста, 
поэтому полученные отчеты с данными фильтрова-
лись по следующим критериям: IP адрес хоста и TCP 
протокол передачи данных. Для дальнейшего анализа 
временных рядов [12] необходимо было провести про-
цедуру агрегирования для преобразования исходных 
рядов ( ) ( ){ }1 2 n(t ), t ,..., tψ = ψ ψ ψ  в эквидистантные, ко-
торые обладают постоянным шагом t∆  по оси вре-
мени. Параметр t∆  можно обозначить как степень 
агрегации. Для этого был сформирован новый ряд, по-
лученный при помощи операции суммирования каж-
дых исходных значений информации (TCP трафик) 
соответствующим заданным временным интервалом 

t∆ . Следовательно, агрегированные значения преоб-
разованного ряда можно представить в таком виде:

( )
N t

N i
i 1 (N 1) t

X t
∆

= + − ∆

= ψ∑ .		  (1)

В результате работы алгоритма получается агре-
гированная эквидистантная реализация трафика 

( ) ( ){ }X X( t),X 2 t ,...,X N t= ∆ ∆ ∆ , которая содержит N эле-
ментов. В процессе агрегации временных рядов вы-

бирались разные временные интервалы 
t∆ =0.1, 0.5, 1. Ниже приведены графики  

(рис. 2, а, б и рис. 3, а, б) агрегированного 
трафика для одинакового уровня агрегации  

t∆ =0,1 для различных хостов модельной сети.
Как можно видеть на рис. 2, а, б и  

рис. 3, а, б наблюдается периодичность ра-
боты TCP протокола и, как и ожидалось, 
сетевой трафик носит взрывной характер на 
разных временных участках, а при разном 
шаге агрегирования временной ряд сохра-
няет свойство инвариантности.

Для оценивания параметра H самопо-
добных временных рядов использовался 
метод детрендированного флуктуационно-
го анализа (ДФА) [13, 14]. 

 

Рис. 1. Топология модельной сети
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Авторами было проведено исследование мультиф-
рактальных характеристик агрегированных времен-
ных рядов. Значение вычисленных показателей Херста 
для реализаций агрегированного трафика для хостов 
рассматриваемой модельной сети при одинаковом 
уровне агрегации t∆ =0,1.

Максимальный показатель Ляпунова (Maximum 
Lyapunov Exponent) – величина, которая характери-
зует скорость разбегания близких траекторий, поло-
жительное значение которой обычно принимается 
как индикатор хаотического поведения системы. Вы-
числение максимального показателя Ляпунова про-
изводилось с помощью пакета утилит TISEAN [15], 
который предназначен для анализа временных радов 
и основан на теории нелинейных детерминирован-
ных динамических систем или теории хаоса [16, 17].  
Результатом работы TISEAN является набор дан-
ных, представляющих собой зависимость логарифма 

коэффициента разбегания траекторий от времени – 
( )S ,m, nε ∆ , который вычисляется следующим образом

( )
( )

0

0 n n0 0

N

n n n n
n 1 S U Sn

1 1
S ,m, n ln S S

N U(S )
+∆ +∆

= ⊂

 
 ε ∆ = × −
  

∑ ∑ , (2)

где ε – окрестность точки 
0nS ; m  – размерность фа-

зового пространства; n∆  – время, а ( )
0nU S  – окрест-

ность точки 
0nS  диаметра ε.

Результат вычислений максимального показателя 
Ляпунова для хостов компьютерной сети с помощью про-
граммы TISEAN приведен ниже на рис. 4, а, б и рис. 5, а, б  
для уровня агрегации t∆ =0,1 временных рядов.

Так как вычисленный максимальный показатель 
Ляпунова для исследуемых хостов положительный, то 
система находится в хаотическом состоянии, что нега-
тивно влияет на производительность модельной сети. 

 
 

 
 

 
 

 
 а                                                                                          б 

 
Рис. 3. Агрегированная реализация сетевого трафика при Δt=0,1:  a – для хоста 4 (H= 0,512); б – для хоста 5 (H= 0,654) 

 
 

 
 

 
 

 
 а                                                                                        б 

 
Рис. 2. Агрегированная реализация сетевого трафика при Δt=0,1: a – для хоста 1 (H= 0,651); б – для хоста 3 (H= 0,653) 
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5. Выводы

В результате исследования были вычислены показа-
тель Херста и максимальный показатель Ляпунова, что 
дает возможность оценку работы компьютерной сети 
по наблюдаемым временным рядам. На протяжении 
периода наблюдения за модельной сетью, показатель 
Херста H практически во всех случаях превышает 
значение 0,5, что говорит о долгосрочной зависимости 
исследуемых рядов. Вычисленный максимальный по-
казатель Ляпунова положительный и меняется в ди-
апазоне 0,165 – 0,345, что свидетельствует о наличии 
хаоса в рассматриваемой модельной сети. Как видно из 
представленных результатов, в наблюдаемой модель-
ной сети присутствуют нежелательные хаотические яв-

ления, которые ухудшают производительность систе-
мы. Таким образом, данный подход дает возможность 
провести оценку влияния самоподобных процессов в 
современных компьютерных сетях, которые имеют дол-
госрочную зависимость, позволяя предсказать будущее 
поведение, обладая данными о недавнем прошлом.

В глобальном масштабе всей сети Internet решить 
проблему заторов и потерь пакетов, очевидно, не пред-
ставляется возможным в связи с тем, что перестроить 
всю сеть нельзя в силу технических и экономических 
причин. Однако, в ограниченных по размерам сетях 
(даже довольно больших) возможно дать рекоменда-
ции по проектированию (и дальнейшей эксплуатации) 
таких сетей, которые позволят свести к минимуму 
отрицательные явления хаотизации.

а                                                                                                  б 
 

Рис. 4. Вычисление показателя Ляпунова при Δt =0,1: а – для хоста 1 (λ ~0,249); б – для хоста 3 (λ ~0,345) 

 
 

 
 

 
 

 
 

а                                                                                                   б 
 

Рис. 5. Вычисление показателя Ляпунова при Δt=0,1: a – хоста 4 (λ ~0,165); б – для хоста 5 (λ ~0,208) 
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