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Vorwort

Das vorliegende Buch richtet sich an alle an der Entwicklung von Software für Embedded 
Controller (deutsch „eingebettete Systeme“) interessierten Menschen. Sind Sie

• Einsteiger in die Embedded-Welt oder ein „Professional Maker“, der hinter die Kulissen 
von Arduino und Co. schauen möchte? Dann wird Ihnen dieses Buch im ersten 
Abschnitt im Schnelldurchgang das Handwerkszeug vermitteln, um den Einstieg in die 
Welt der Firmwareentwicklung für Embedded Controller zu erleichtern und das 
Verständnis der tiefergehenden folgenden Kapitel zu ermöglichen.

• „Umsteiger“, also bereits Entwickler, haben sich allerdings als Elektrotechniker bislang 
hauptsächlich mit der Hardwaresteuerung eines Mikrocontrollers beschäftigt, aber noch 
nicht so richtig mit Betriebssystemen und Dingen wie systemweite Integration Ihrer 
Hardware, beispielsweise im Rahmen der Umsetzung von Hostkommunikationsproto-
kollen, anfreunden können? Dann wird Ihnen dieses Buch die Informationen geben, die 
Sie brauchen.

• „Höhlenforscher“, also erfahrener Softwareentwickler für PC- oder Smartphoneappli-
kationen oder Serversysteme, der sich in die „dunklen Kellergewölbe“ der eingebette-
ten Systeme einarbeiten will oder muss? Dann wird Ihnen dieses Buch die Unterschiede 
der Entwicklungsumgebungen und des Entwicklungsprozesses zwischen Ihren bislang 
gewohnten Systemen und den hardwarenah zu programmierenden eingebetteten Syste-
men vermitteln und damit den Übergang erleichtern.

• bereits mit der Entwicklung von Firmware für Embedded Controllern vertraut? Dann 
kann Ihnen dieses Buch einige Tipps und Tricks aus der 20-jährigen Berufspraxis des 
Autors vermitteln, die Ihnen so vielleicht noch nicht begegnet sind.

Der Fokus dieses Buches liegt auf eingebetteten Systemen im Einsatz für industrielle 
Anwendungen, die durch folgende Charakteristiken beschrieben werden können:

• Sie sind in der Regel im unbeaufsichtigten Einsatz, beispielsweise als Messfühler an für 
Menschen unzugänglichen Orten oder als Alarmsysteme an selten begangenen Orten.

• Sie haben deswegen kein oder nur ein sehr rudimentäres Mensch-Maschine-Interface.
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• Sie müssen während ihrer Lebenszeit 24*7*365 Stunden im stabilen Dauereinsatz 
ihren Dienst tun, müssen daher also auch nach unvorhergesehenen Ausnahmesituationen 
wie Stromausfällen oder elektromagnetischen Störungen wieder in ihren regulären 
Dauerbetrieb übergehen.

• Sie müssen, auch nach den eben beschriebenen Ausnahmesituationen, jederzeit zu 
Wartungszwecken über ein definiertes Interface erreichbar sein.

• Sie sind in der Regel nicht auf Standardhardware wie Arduino oder BeagleBoard auf-
gesetzt, sondern auf eigens entwickelten Platinen, die sowohl aus technischen als auch 
aus wirtschaftlichen Gründen auf den minimalen Ressourcenbedarf der Anwendung 
feinoptimiert sind.

An die Hardware solcher Systeme werden in der Regel bereits höhere Anforderungen 
 gestellt als an Geräte, die in einer direkten Interaktion mit Menschen stehen: Es gelten hö-
here Hürden zur Zulassung bezüglich der elektromagnetischen Verträglichkeit; außerdem 
sind die Temperatur- und Umweltanforderungen höher, unter denen die Geräte arbeiten 
müssen. Darüber hinaus haben industrielle Systeme oft eine sehr viel längere Betriebsdauer 
als Consumergeräte, weswegen beim Design der zugrunde liegenden Hardware in Bezug 
auf Nachlieferungen und Austauschgeräte auf eine längere Verfügbarkeit der Einzelkom-
ponenten geachtet wird.

Auf Grund der oben skizzierten Anforderungen ist auch die Software, die in industriel-
len Controllern zum Einsatz kommt, höheren Anforderungen ausgesetzt als die Software 
in Consumergeräten, was sich sowohl auf das Systemdesign als auch auf die Implementation 
als auch auf das Testen auswirkt. Im Gegensatz zu Consumergeräten lassen sich industri-
elle Controller im Feldeinsatz schwerer bis gar nicht im Fehlerfall analysieren, also muss 
sichergestellt werden, dass Fehler, die die Geräte nicht mehr betriebsbereit hinterlassen, 
im Feld ausgeschlossen sind.

Die Dauerstabilität und Robustheit der Firmware in diesen industriellen Geräten sowie 
die Anforderung, mit einem Minimum an Ressourcen auszukommen, ist der „rote Faden“, 
der sich durch dieses Buch zieht. Die Vorgehensweise ist dabei top down, das heißt wir 
werden zunächst in eher abstrakten Betrachtungen aus der Vogelperspektive den Überblick 
gewinnen, uns dann recht zügig dem Boden nähern und schließlich den einen oder anderen 
Wurm aus dem Erdreich ziehen. Deswegen wird das vorausgesetzte Wissen zum Verständnis 
der diskutierten Inhalte auch mit der fortschreitenden Seitenzahl deutlich wachsen.

Zum Zeitpunkt der Drucklegung dieses Buches spielt sich ein interessanter Paradig-
menwechsel am Markt der eingebetteten Systeme ab, an dem ARM®1 Cortex®-Prozes-
soren einen wichtigen Anteil haben. Wie wir in Kap. 2 sehen werden, führt der Erfolg der 
Cortex®-basierten Prozessoren unter anderem dazu, dass Hersteller von Prozessoren im-
mer größere Probleme haben, ihre Produkte von Konkurrenzprodukten abzusetzen. Eine 
momentan wichtige Waffe in dem Kampf um Märkte ist dabei die der Software: Jeder 

1 AMBA®, ARM®, Cortex® und Thumb® sind eingetragene Warenzeichen der ARM Limited. 
ARM7TM ist ein eingetragenes Warenzeichen der ARM Limited.
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Hersteller versucht, die Entwicklung von Software für ihre Prozessoren als einfacher und 
schneller realisierbar zu vermarkten als bei Mitbewerbern. Dafür werden umfangreiche 
Pakete geschnürt (manchmal Ecosystems oder Ökosysteme genannt), in denen IDEs, Tool 
Sets sowie Middlewarelibraries und interaktive Konfigurationstools miteinander eine 
möglichst schnelle, nahtlose und unproblematische Softwareentwicklung ermöglichen 
sollen. Auf diesen Zug springen auch die Toolhersteller auf. Nischenprodukte ohne 
Bündelung in einem dieser Pakete haben immer mehr Probleme, sich auf dem Markt zu 
behaupten.

Da in diesem Buch Cortex®-basierte Architekturen im Allgemeinen betrachtet und 
spezielle Prozessoren lediglich zu Illustrationszwecken herangezogen werden, habe ich 
bei der Wahl der betrachteten Softwarepakete bewusst davon Abstand genommen, ein 
gegebenes Ökosystem heranzuziehen. Das Buch fokussiert auf folgenden Hard- und 
Softwarekomponenten:

• Als Hardwarebasis dienen auf Cortex® M3 und M4-basierende Prozessoren (im 
Folgenden kollektiv als ACP bezeichnet, siehe Abschn. 2.1), da diese am Markt den 
unumgänglichen Bezugspunkt bilden. Die meisten der diskutierten Konzepte sind auch 
unverändert für die nächstgrößeren M7 und auf späteren Releases basierende Kerne 
anwendbar.

• Als Boards wurden fertige Evaluation Boards von Herstellern herangezogen, die sich 
recht preisgünstig über den Elektronikfachhandel beschaffen lassen und zuweilen bei 
Fachtagungen oder Messen vergünstigt erhältlich sind: Das STM32F407 Discovery 
Board, das STM32F429 Evaluation Board und das Kinetis FRDM-K64F Board. Die 
meisten dieser Boards verfügen darüber hinaus bereits über eingebaute Debug Probes, 
so dass dort die Entwicklung ohne zusätzlich Hardware vorgenommen werden kann.

• Die Prozessorinitialisierungsroutinen wurden, wenn immer möglich, über die von ARM 
Limited definierte CMSIS-Schnittstelle (Abschn. 2.1) implementiert, um eine Vergleich-
barkeit zwischen Prozessoren verschiedener Hersteller mit möglichst wenig neuem Code 
zu ermöglichen. Board Support Packages (Abschn. 1.3) können zwar hilfreiche Dienste 
bieten, ziehen aber in der Regel recht umfangreiche Anpassungen nach sich.

• Als Betriebssystem (Kap. 3) wurde FreeRTOS der Firma Real Time Engineers Limited 
eingesetzt, da es sich in der Open Source Domain befindet, unabhängig davon aber sehr 
stabil und feldtauglich ist.

• Zur Demonstration der Hostkommunikation (Abschn. 7.2) wurde die ebenfalls sehr 
verbreitete, auch unter entwicklungs- und autorenfreundlicher Lizenz stehende LWIP 
(Lightweight IP) gewählt.

• Als IDE wurde die ebenfalls frei downloadbare Version WinIdeaOpen der Firma 
iSystem gewählt, die unter anderem den Vorteil hat, keine Kenntnisse von Makefiles 
und anderen zum Teil sehr komplexen und idiosynkratischen Entwicklungskonzepten 
vorauszusetzen.

• WinIdeaOpen unterstützt bereits den Open Source GCC Compiler für Cortex®-
Prozessoren, der automatisch mit WinIdeaOpen installiert wird.

Vorwort
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Obwohl es absolut möglich ist, mit diesem oder einem vergleichbaren kostenneutralen 
Werkzeugsatz auch feldtaugliche Software für eingebettete Systeme herzustellen, sollten 
Sie als Leser nicht die Tatsache aus dem Auge verlieren, dass es auf dem Markt eine 
Vielzahl von konkurrierenden und sich ergänzenden Produkten gibt, von denen auch die 
kommerziell vertriebenen Pakete ihren Sinn haben. Entwickler werden sich in jedem 
Projekteinzelfall ihre Werkzeug- und Materialkiste selber zusammenstellen. Die Wahl der 
oben genannten Produkte impliziert nicht, dass es keine gleichwertigen Mitbewerberpro-
dukte gäbe.

Um den Rahmen dieses Buches zu setzen, seien kurz die Dinge erwähnt, die Sie hier 
vergeblich suchen werden:

• Benutzerinterfaces haben wie bereits angesprochen in industriellen Controllern bis auf 
Randanwendungen eine eher untergeordnete Bedeutung. Es werden also keine Texte 
auf Displays ausgegeben, Tastendrücke abgefragt oder Mäuse angeschlossen. Für 
Leser, die sich für diese Art der interaktiven Anwendungen interessieren, sei auf die 
reichlich vorhandene Literatur zu diesen Themen verwiesen.

• Das nicht uninteressante Thema der Stromsparmodi wird in diesem Buch nur am Rande 
abgedeckt, obwohl es auch im Rahmen von industriellen Controllern Anwendungsmög-
lichkeiten dafür gibt.

• Da der Fokus auf dem liegt, was allen auf ACPs gemeinsam ist, werden die Spezifika – 
also prozessorspezifische Peripherien – nur dort tiefer diskutiert, wo sie zum Verständnis 
der jeweiligen Kapitel relevant sind. Es gibt auf dem Markt eine Vielzahl von Büchern, 
die die Peripherie von speziellen ACPs in jeder beliebigen Tiefe zum Inhalt haben. 
Beispielhaft sei hier Geoffrey Brown’s „Discovering the STM32 Microcontroller“ ge-
nannt, in dem von der Inbetriebnahme eines Discovery Boards bis hin zum Durchsteppen 
von Einzelanweisungen in einer IDE jeder Schritt genau bebildert beschrieben wird 
(http://www.cs.indiana.edu/~geobrown/book.pdf. Zugegriffen am 13.07.2016).

Bei dem Entstehen dieses Buches haben mir die Korrekturleser und -leserinnen Ralf 
Borchers, Robert Friedrich, Kathrin Golze, Dr. Sabine Kathke und Hans Wannenmacher 
unschätzbare Hilfestellung gegeben, für die ich an dieser Stelle meinen herzlichen Dank 
aussprechen möchte. Auch die Unterstützung durch die Firmen ARM Limited,2 iSystem, 
Percepio AG, Real Time Engineers Ltd. sowie ST Microelectronics darf nicht unerwähnt 
bleiben.

Historisch bedingt setzt sich das Vokabular der Informationstechnologie vorrangig aus 
englischen Ausdrücken zusammen, was dazu führt, dass auch im alltäglichen Sprach-
gebrauch in den Gängen der Entwickleretagen ein zuweilen als „Denglisch“ bezeichnetes 
Konglomerat aus deutschen und englischen Wörtern und Satzkonstruktionen vorherrscht. 
Buchautoren stehen dabei immer in einer Zwickmühle, denn in der geschriebenen Sprache 
wirken diese Mixturen noch umständlicher und künstlicher als in der gesprochenen 

2 Dieses Buch ist von der ARM Limited nicht autorisiert, gesponsort oder genehmigt.
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Sprache. Die Alternative – zu versuchen, die etablierten Begriffe um jedem Preis einzu-
deutschen – wäre allerdings für die Praxis (um die es in diesem Buch geht) kontraproduktiv. 
Deswegen finden sich in diesem Buch Wortgebilde wie „gedebuggt“ oder „durchsteppen“, 
die bei Sprachpuristen Stirnrunzeln hervorrufen, aber dafür die Entwicklungsrealität bes-
ser widerspiegeln.

Ich bitte zu guter Letzt alle Leserinnen darum, es mir nachzusehen, wenn ich im 
Sprachgebrauch dieses Buches in der Regel verallgemeinernd die männliche Form „der 
Entwickler“ benutze, anstatt die (leider immer noch zahlenmäßig viel zu kleine) Gruppe 
der Entwicklerinnen einzubeziehen. Damit ist in keinster Form eine Respektlosigkeit ge-
genüber den Kolleginnen unter uns impliziert, sondern lediglich die Realität im Berufsbild 
Embedded Softwareentwicklung zu Gunsten eines kompakteren Schreibstiles abgebildet.

Vorwort
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Abkürzungsverzeichnis

An dieser Stelle werden alphabetisch sämtliche Abkürzungen aufgelistet und erklärt, die 
im Buchtext vorkommen. Sie sind ausdrücklich nicht als komplette Erklärungen der ver-
wendeten Abkürzungen gedacht, sondern als Orientierungs- und Einordnungshilfe. Die 
Zahl in Klammern zwischen jedem Eintrag und seiner Erklärung bezieht sich auf die 
Kapitel, in denen die jeweilige Abkürzung inhaltlich behandelt werden.

AAPCS (Kap. 2), Procedure Call Standard for the ARM® Architecture. ARM Limited 
proprietär. ABI Spezifikation für ARM® Cortex®-basierte Prozessoren.

ABI (Kap. 2), Application Binary Interface. Software Engineering. Schnittstel-
lenspezifikation zwischen Programmaufrufen auf Maschinensprachebene.

ACP (Kap. 2), ARM® Cortex® based Processor. Vom Autor eingeführte Terminologie.
ALU (Kap. 1), Arithmetic Logic Unit. Elektrotechnik. Die Komponente in einem 

Prozessorkern, die nicht-Fließpunktoperationen zwischen Operanden ausführt.
API (Kap. 1), Application Programming Interface. Software Engineering. Schnitt-

stellenspezifikation zwischen Programmaufrufen auf Hochsprachenebene.
ARM® (Kap. 2), Advanced RISC Machines. ARM Limited proprietär. Von ARM 

Limited entwickelte Prozessorarchitektur.
ARP (Kap. 7), Address Resolution Protocol. Netzwerkkommunikation. Protokoll-

spezifikation zur Zuordnung zwischen MAC- und IP-Adressen.
BSD (Kap. 7), Berkeley Software Distribution. Eine Open Source Unix- Distributi-

onsvariante. Als eine der ersten freien Distributionen dient BSD oft als 
Namensgeber für Technologien wie das Socket API für Zugriff auf einen 
TCP/IP-Netzwerkstack.

BSP (Kap. 1), Board Support Package. Software Engineering. Vorgefertigtes 
Softwarepaket zur Ansteuerung einer zugehörigen Hardware. Umfasst im 
Wesentlichen Treiber und Prozessorinitialisierungsroutinen.

C/C++ (Kap. 1, 2 und 10), Programmiersprachen.
CAN (Kap. 7), Controller Area Network. Buskommunikation. Vor Allem im Bereich 

Automotive oft anzutreffende Busarchitektur.
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CCM (Kap. 2), Core Coupled memory. Elektrotechnik. Eine Form von on-Chip rea-
lisierter RAM, der sehr eng an den Prozessorkerngebunden ist.

CMSIS (Kap. 2), Cortex Microcontroller Software interface Standard. ARM Limited 
proprietär. API zum Ansprechen von Prozessorperipherie.

CPU (Kap. 1), Central Processing Unit. Elektrotechnik. Siehe Diskussion Kap. 1.
CRC (Kap. 7), Cyclic Redundancy Check. Software Engineering. Oft synonym mit 

„Checksumme“ verwendet. Mechanismus zum Erkennen von Fehlern bei ei-
ner Datenkommunikation.

CS (Kap. 1 und 2), Chip Select. Elektrotechnik. Siehe Abschn. 1.3.1
DCF-77 (Kap. 5), Protokoll zur Uhrzeitsynchronisation über Langwelle.
DHCP (Kap. 7), Dynamic Host Configuration Protocol. Netzwerkkommunikation. 

Mit DHCP (basierend auf dem BOOTP Protokoll) werden IP-Adressen in 
einem Netzwerk dynamisch verhandelt.

DMA (Kap. 1 und 2), Direct Memory Access. Elektrotechnik. Technologie zur Ent-
lastung eines Prozessors. Mit DMA können Subsysteme ohne Intervention des 
Hauptprozessors direkt auf Speicher zugreifen.

DNS (Kap. 7), Dynamic Name Services. Netzwerkkommunikation. Infrastruktur 
zur Auflösung von Domain-Namen in IP-Adressen.

DWT (Kap. 2 und 10), Data Watchpoint Trace. ARM Limited proprietär. Siehe 
Abschn. 10.1.3

EDOS (Kap. 3), Embedded Version of Desktop Operating System. Vom Autor einge-
führte Terminologie.

ETM (Kap. 2 und 10), Embedded Trace Macrocell. ARM Limited proprietär. Siehe 
Abschn. 10.1.6

FBP (Kap. 2 und 10), Flash Breakpoint Patch. ARM Limited proprietär. Siehe 
Abschn. 10.1.2

FIFO (Kap. 4 und 6), First In First Out. Software Engineering. Strategie zum Zugriff 
auf eine Warteschlange.

FMC (Kap. 2), Flex Memory Controller. Proprietär.
FPU (Kap. 1 und 2), Floating Point Unit. Elektrotechnik. Subsystem zur Realisierung 

von Fließkommaarithmetik auf Prozessorebene.
FSM (Kap. 4 und 7), Finite State Automaton. Informatik. Siehe Abschn. 4.1.1
FTP (Kap. 7), File Transfer Protocol. Netzwerkkommunikation. Protokoll zum 

Zugriff auf das Dateisystem eines anderen Computers.
FVP (Kap. 2), Fixed Virtual Platform. ARM Limited proprietär. Softwaresimulator 

für ARM® Cortex®-Prozessorkerne
GCC (Kap. 1 und 10), GNU C Compiler.
GIT (Kap. 1), Open Source-Versionskontrollsoftware.
GNU (Kap. 1 und 10), Gnu’s Not Unix.
GPS (Kap. 1 und 5), Global Positioning System. GPS Coprozessoren werden in der 

Regel über eine serielle Schnittstelle an einen Prozessor angebunden und kom-
munizieren die Positionsdaten über das NMEA-Protokoll an den Prozessor.
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GUI (Kap. 1), Graphical User Interface. Software Engineering.
HAL (Kap. 1, 2, und 4), Hardware Abstraction Layer. Software Engineering. Logi-

sche Abbildung verschiedener Prozessoren oder Prozessorarchitekturen 
auf eine abstrakte Schnittstelle.

HMI (Kap. 1), Human-Machine Interface. Software Engineering.
HTML (Kap. 7), Hypertext Markup Language. Netzwerkkommunikation. Definition 

der mit HTTP übertragenen Dateninhalte.
HTTP (Kap. 7), Hypertext Transfer Protocol. Netzwerkkommunikation. Basisprotokoll 

des www auf ISO/OSI Schichten 5–7.
I2C (Kap. 2 und 7), Inter-Integrated Circuit. Buskommunikation. ISO/OSI Schicht 
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